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Ra´d bych na tomto mı´steˇ podeˇkoval vsˇem, kterˇı´ mi s pracı´ pomohli, protozˇe bez nich by
nevznikla. Podeˇkova´nı´ patrˇı´ prˇedevsˇı´m vedoucı´mu pra´ce Ing. Petru Olivkovi za vstrˇı´cny´
prˇı´stup a mnoho cenny´ch rad. Da´le bych ra´d podeˇkoval svy´m spolupracovnı´ku˚m za
odborne´ konzultace a na´pady beˇhem tvorby aplikace. Nerad bych jmenoviteˇ uva´deˇl
vsˇechny - nechteˇl bych totizˇ neˇkoho vynechat.
Abstrakt
Cı´lem te´to pra´ce je vytvorˇenı´ na´stroje pro jednotnou a centralizovanou spra´vu uzˇiva-
telsky´ch u´cˇtu˚ na UNIXovy´ch syste´mech v produkcˇnı´m prostrˇedı´ mezina´rodnı´ spolecˇ-
nosti Tieto. Ve sta´vajı´cı´m prostrˇedı´ nenı´ doposud zˇa´dny´ na´stroj, ktery´ by centralizovanou
spra´vu umozˇnˇoval. Du˚lezˇite´ je, aby podrˇı´zene´ syste´my nevyzˇadovaly prˇı´me´ spojenı´ k
centra´lnı´mu prvku beˇhem oveˇrˇova´nı´ prˇi prˇihlasˇova´nı´ uzˇivateli na podrˇı´zene´ syste´my.
Na´stroj bude postupneˇ testova´n a pote´ integrova´n v produkcˇnı´m prostrˇedı´ spolecˇnosti.
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Abstract
The main idea of this Thesis is the creation of a tool for the unified and centralized account
management on UNIX systems in production environment of the international company
Tieto. At the moment there is no tool, which allows centralized account management. It’s
important, that slave systems must not require direct connection to central management
system during user login authentication process to slave systems. The tool will be tested
and then will be integrated into company production environment.
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Seznam pouzˇity´ch zkratek a symbolu˚
AS – Authentication server
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NIS – Network Information Service
LDAP – Lightweight Directory Access Protocol
PAM – Pluggable authentication module
SSO – Single sign-on
CPAN – Comprehensive Perl Archive Network
MVC – Model-view-controller
ER – Entity-relationship
FC – Fibre Channel
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61 U´vod
Te´ma spra´vy uzˇivatelsky´ch u´cˇtu˚ v podnikove´ pocˇı´tacˇove´ sı´ti jednou zacˇne rˇesˇit kazˇdy´ jejı´
spra´vce. Jeho snahou by meˇlo by´t nasazenı´ syste´mu pro snadnou spra´vu uzˇivatelsky´ch
u´cˇtu˚. Jednı´m z nejdu˚lezˇiteˇjsˇı´ch za´kladnı´ch pozˇadavku˚ je centralizace cele´ho syste´mu do
jednoho bodu. Dalsˇı´m na´rokem je automatizace procesu˚ mezi uzˇivateli, uzˇivatelsky´mi
rolemi a podrˇı´zeny´mi syste´my. Spojenı´ teˇchto dvou pozˇadavku˚ vznikne syste´m s jed-
noduchou spra´vou a snadnou distribucı´ prˇı´kazu˚ na podrˇı´zene´ syste´my. Snı´zˇı´ se cˇasova´
na´rocˇnost a za´rovenˇ zvy´sˇı´ produktivita pra´ce spra´vce syste´mu˚.
U´cˇelem realizace te´to pra´ce je implementace syste´mu spra´vy uzˇivatelsky´ch u´cˇtu˚ pro
komercˇnı´ a nekomercˇnı´ Unixove´ syste´my. V na´stroji budou implementova´ny jednodu-
che´ funkce pro vytva´rˇenı´ a odebı´ra´nı´ u´cˇtu˚ (uzˇivatelu˚ a skupin), zmeˇna hesel uzˇivatelu˚.
Vsˇe bude realizova´no za prˇedpokladu neza´vislosti podrˇı´zeny´ch syste´mu˚ s nadrˇı´zeny´m
centra´lnı´m syste´mem.
Pra´ce je rozdeˇlena na neˇkolik kapitol. Prvnı´ z nich je nastudova´nı´ a porovna´nı´ alterna-
tivnı´ch technologiı´ spra´vy uzˇivatelsky´ch u´cˇtu˚, popis jejich vlastnostı´, vy´hody a nevy´hody.
Na´sledujı´cı´ cˇa´st se zaby´va´ fa´zı´ na´vrhu a implementace syste´mu, vcˇetneˇ jednoduche´ho
uzˇivatelske´ho rozhranı´. Da´le na´sleduje postup nasazenı´ syste´mu. Soucˇa´stı´ pra´ce je uzˇi-
vatelska´ a syste´mova´ dokumentace.
Ve firmeˇ spravujeme dohromady neˇkolik tisı´c serveru˚ a vytvorˇit u´cˇet pro kazˇde´ho
zameˇstnance na teˇchto serverech vyzˇaduje obrovskou cˇasovou na´rocˇnost. Samozrˇejmeˇ
vsˇichni zameˇstnanci nemajı´ prˇı´stup na vsˇechny servery, ale i tak postra´da´me na´stroj,
ktery´m bychom mohli spravovat u´cˇty z jednoho mı´sta. Od syste´mu si slibuji zvy´sˇenı´
efektivity a produktivity pra´ce, mı´sto toho, abychom se zaby´vali prˇida´va´nı´m a odebı´ra´nı´m
u´cˇtu˚.
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Ve strˇednı´ch a veˇtsˇı´ch firma´ch jejich zameˇstnanci pouzˇı´vajı´ kazˇdy´ den neˇkolik desı´tek
aplikacı´, ke ktery´m se prˇihlasˇujı´. Vsˇem teˇmto uzˇivatelu˚m je trˇeba zprˇı´stupnit zdroje, ktere´
pote´ vyuzˇı´vajı´ beˇhem pra´ce. Existujı´ syste´my zaby´vajı´cı´ se spra´vou uzˇivatelu˚ a zdroju˚,
ktere´ pak prˇirˇazujı´ do prˇı´slusˇny´ch rolı´. U vsˇech teˇchto syste´mu˚ se setka´va´me s pojmem
identita (jednoznacˇne´ urcˇenı´ jedinecˇne´ho objektu). Je potrˇeba najı´t vhodne´ rˇesˇenı´ pro
spra´vu identit, ktere´ poskytne balı´k procesu˚ a technologiı´ pro rˇı´zenı´ bezpecˇne´ho prˇı´stupu
k informacı´m a informacˇnı´m zdroju˚m ve firmeˇ.
Mezi za´kladnı´ vlastnosti spra´vy identit patrˇı´:
• centralizovana´ spra´va
• vytva´rˇenı´ a prˇirˇazova´nı´ uzˇivatelu˚ a zdroju˚ (syste´my a aplikace) do rolı´
• mozˇnost prova´deˇnı´ aktualizace a synchronizace hesel uzˇivatelu˚
• mozˇnost vy´pisu a evidence aktua´lnı´ho stavu jednotlivy´ch objektu˚
Nejzna´meˇjsˇı´ komercˇnı´ syste´my spra´vy identit:
• CA Identity Manager
• IBM Tivoli Identity Manager
• Sun Identity Manager / Oracle Identity Management
• Imprivata OneSign
• Novell Identity Manager
Vedle spra´vy identit je take´ nutno zajistit spra´vu prˇı´stupu uzˇivatelu˚ vu˚cˇi koncovy´m
syste´mu˚m. Veˇtsˇina syste´mu˚ zaby´vajı´cı´m se tı´mto proble´mem, obsahuje funkce pro spra´vu
identit a za´rovenˇ rˇesˇı´ spra´vu prˇı´stupu. Oba tyto syste´my jsou navza´jem nepostradatelne´.
Spra´va prˇı´stupu mu˚zˇe by´t rˇesˇena neˇkolika autentizacˇnı´mi mechanismy.1
2.1 Loka´lnı´ databa´ze
Standardneˇ se uzˇivatele´ v unixove´m prostrˇedı´ oveˇrˇujı´ proti loka´lnı´ textove´ databa´zi na-
cha´zejı´cı´ se v /etc/passwd. Zde se nacha´zı´ za´kladnı´ informace o uzˇivateli a syste´move´
promeˇnne´ uzˇivatele. Neˇktere´ syste´my, zejme´na starsˇı´ HP-UX syste´my, jej take´ pouzˇı´vajı´
pro uchova´va´nı´ otisku hesla uzˇivatele. Nove´ modernı´ syste´my majı´ z bezpecˇnostnı´ho
hlediska ulozˇeny otisk hesla v souboru /etc/shadow, ktery´ je prˇı´stupny´ pouze uzˇivateli
root. Uzˇivatelske´ skupiny jsou ulozˇeny v souboru /etc/group.2
1Informace v te´to cˇa´sti kapitoly pocha´zejı´ z tutoria´lu Petra Hana´cˇka a Jana Staudka, Spra´va identity[2].
2Informace v te´to podkapitole pocha´zejı´ z Linuxovy´ch manua´lovy´ch stra´nek[10].
82.2 NIS
NIS je zkratkou pro protokol sı´t’ove´ informacˇnı´ sluzˇby. Jeho cı´lem je poskytovat informace,
ktere´ majı´ by´t zna´me v cele´ pocˇı´tacˇove´ sı´ti vsˇem stroju˚m v sı´ti. NIS se tara´ naprˇı´klad o
distribuci u´daju˚ v jizˇ zmı´neˇny´ch souborech /etc/passwd (prˇihlasˇovacı´ jme´na, domov-
ske´ adresa´rˇe, hesla) a /etc/group (informace o skupina´ch). Pokud je heslo zaznamena´no
v NIS databa´zi, bude mozˇno se prˇihla´sit pod jednı´m heslem na vsˇech strojı´ch, na ktery´ch
beˇzˇı´ NIS klient.3
2.3 Adresa´rˇe a adresa´rˇove´ sluzˇby
Adresa´rˇ slouzˇı´ k organizova´nı´ a sdruzˇova´nı´ dat do skupin, a to z du˚vodu, aby se v nich
mohl uzˇivatel sna´ze orientovat. V podstateˇ jsou to jake´si kontejnery pro ukla´da´nı´ dat,
cˇi specializovane´ databa´ze, ve ktery´ch lze uchovat a prˇedevsˇı´m vyhleda´vat velke´ mnozˇ-
stvı´ informacı´ ru˚zne´ho charakteru. Na rozdı´l od relacˇnı´ch databa´zı´ jsou adresa´rˇe urcˇeny
prˇedevsˇı´m pro vyhleda´va´nı´, nikoliv pro klasicke´ transakce (cˇaste´ ukla´da´nı´ a zmeˇny dat,
prˇı´padneˇ velmi komplikovane´ dotazy). V norma´lnı´m zˇivoteˇ se lze setkat s offline adre-
sa´rˇi, ktere´ jsou nejcˇasteˇji k dispozici v tisˇteˇne´ verzi (telefonnı´ seznamy, apod.). Prˇi pra´ci s
pocˇı´tacˇi se pouzˇı´vajı´ online adresa´rˇe.4
2.3.1 LDAP
Nejcˇasteˇjsˇı´ podobou autentizace z centra´lnı´ho u´lozˇisˇteˇ je adresa´rˇova´ struktura LDAP. Zde
autentizace uzˇivatelu˚ probı´ha´ ve spojenı´ s adresa´rˇovy´m serverem, na ktere´m probı´hajı´
operace ukla´da´nı´ a prˇı´stupu k datu˚m. Jednotlive´ polozˇky jsou na serveru ukla´da´ny for-
mou za´znamu˚ do stromove´ architektury. LDAP je vhodny´ pro pra´ci s informacemi o
uzˇivatelı´ch. Prova´deˇnı´ pozˇadavku autentizace probı´ha´ na ba´zi server-klient dotazova´nı´.
Otisk hesla je ulozˇen na straneˇ serveru a proto je nutne´ sı´t’ove´ prˇipojenı´. Pro zprovozneˇnı´
LDAP autentizace na UNIX syste´mech je nutna´ instalace knihoven a nastavenı´ konfi-
guracˇnı´ch souboru˚ /etc/nsswitch.conf. Naprˇı´klad v PAM je trˇeba nastavit adresu
konkre´tnı´ho LDAP serveru.5
2.4 Single sign-on
Single sign-on syste´my (SSO) zvysˇujı´ komfort rychle´ho a bezpecˇne´ho prˇı´stupu do neˇ-
kolika relacı´ neza´visly´ch IT syste´mu˚. Za´kladnı´ princip je v tom, zˇe uzˇivatel si pamatuje
jen jednu sadu prˇihlasˇovacı´ch u´daju˚ – jedno prˇı´stupove´ jme´no a k tomu prˇı´slusˇne´ heslo.
Vesˇkere´ operace, kromeˇ prvotnı´ oveˇrˇenı´ identity probı´hajı´ bez za´sahu uzˇivatele, ktery´
tak nenı´ zdrzˇova´n ve sve´ cˇinnosti. Pouzˇitı´m SSO syste´mu˚ zamezı´me tomu, aby uzˇivatel
si neukla´dal hesla do jiny´ch snadno zneuzˇitelny´ch mı´st (papı´r a tuzˇka, textovy´ soubor,
3Informace v te´to podkapitole jsou prˇevzaty z knihy Hala Sterna, Mika Eislera a Ricarda Labiagy, Mana-
ging NFS and NIS, 2nd Edition[3].
4Tato podkapitola je prˇevzata z diplomove´ pra´ce Karla Bena´ka[1].
5Tato podkapitola je prˇevzata z knihy Geralda Cartera, LDAP System Administration[4].
9apod.). Pro zvy´sˇenı´ bezpecˇnosti se SSO syste´m pouzˇı´va´ ve spojitosti s dalsˇı´m autentiza-
cˇnı´m prvkem – naprˇ. automaticky generovany´ PIN v urcˇite´m cˇasove´m intervalu (RSA
SecurID token).6
Pro prˇı´stup k jednotlivy´m objektu˚m v syste´mu, se pouzˇı´vajı´ silna´ automaticky gene-
rovana´ hesla, ktere´ si uzˇivatel nemusı´ pamatovat. Dalsˇı´ vy´hodou SSO syste´mu˚ je mozˇnost
zmeˇny zapomenute´ho hesla a pravidelny´ch zmeˇn prˇed jeho expiracı´.
2.5 Kerberos
Kerberos je sı´t’ovy´ autentizacˇnı´ protokol, umozˇnˇujı´cı´ uzˇivatelu˚m v nezabezpecˇene´ pocˇı´-
tacˇove´ sı´ti proka´zat svou identitu. Stejneˇ jako v prˇı´padeˇ LDAP protokolu se jedna´ o
klient-server autentizaci, kde si oba subjekty vza´jemneˇ prokazujı´ svou identitu. Za´klad-
nı´m prvkem Kerbera je principal, ktery´ prˇedstavuje identitu dane´ho objektu. Jı´m mu˚zˇe
by´t uzˇivatel, sluzˇba, nebo take´ pocˇı´tacˇ.
Zpu˚sob autentizace je zalozˇen na principu tiketu˚ rozda´vany´ch centra´lnı´m autenti-
zacˇnı´m serverem (AS). Vsˇechny protokoly Kerbera vyuzˇı´vajı´ symetricke´ kryptografie.
Vesˇkere´ zpra´vy jsou sˇifrova´ny i desˇifrova´ny jediny´m sdı´leny´m klı´cˇem mezi uzˇivatelem a
autentizacˇnı´m serverem. V syste´mu Kerberos je mozˇnost prˇihlasˇova´nı´ pomocı´ SSO. Uzˇi-
vatel se jen jednou proka´zˇe vu˚cˇi autentizacˇnı´mu serveru a pozˇa´da´ o takzvany´ za´kladnı´
tiket, Ticket Granting Ticket (TGT), ktery´ na´sledneˇ vyuzˇı´va´ k dalsˇı´m sluzˇba´m syste´mu
beˇhem prokazova´nı´ identity.
Kerberos je mozˇno vyuzˇı´t v LDAP serveru. Jejich cı´lem je mozˇnost autentizace LDAP
uzˇivatelu˚ prˇes Kerberos s vyuzˇitı´m syste´mu jednotne´ho hesla (SSO). LDAP nemusı´ zna´t
zˇa´dna´ hesla uzˇivatelu˚, protozˇe jejich autentizaci obstara´ samotny´ Kerberos. Stejneˇ jako u
sluzˇby LDAP, je u Kerbera nutna´ konfigurace. Tu musı´me prove´st jak na straneˇ serveru
(vytvorˇenı´ identit, klı´cˇu˚ pro oveˇrˇenı´ uzˇivatelu˚), tak musı´ by´t rovneˇzˇ podpora ze strany
klientske´ho syste´mu (konfigurace PAM modulu).7
2.6 Vy´beˇr syste´mu
Nevy´hodou rˇı´zenı´ prˇı´stupu pomocı´ centralizovane´ho u´lozˇisˇteˇ je podmı´nka dostupnosti
sı´t’ove´ho prˇı´pojenı´ mezi klientem a autentizacˇnı´m serverem. V prˇı´padeˇ vy´padku sı´teˇ se
nebude mozˇno prˇipojit ke koncove´mu syste´mu. Klient musı´ podporovat prˇı´slusˇny´ pro-
tokol a musı´ by´t zkonfigurova´n, cozˇ se neˇkdy neobejde bez proble´mu˚. Jedina´ metoda
rˇı´zenı´ prˇı´stupu, ktera´ je vhodna´ pro vzda´lenou spra´vu platformeˇ neza´visly´ch syste´mu˚,
je pomocı´ loka´lnı´ch databa´zı´. Komercˇnı´ syste´my spra´vy identit vyuzˇı´vajı´ knihovny pro
spra´vu uzˇivatelu˚ pomocı´ loka´lnı´ch databa´zı´. Pro jeho nasazenı´ je nutne´ zakoupenı´ licence
a vysˇkolenı´ neˇkolika zameˇstnancu˚, kterˇı´ se budou o syste´m starat. Procesy mezi vy´beˇrem
a nasazenı´ takove´ho syste´mu ve velke´ organizaci mu˚zˇe trvat i neˇkolik let. Rozhodl jsem
se navrhnout vlastnı´ rˇesˇenı´ syste´mu spra´vy identit, ktere´ bude dostatecˇneˇ splnˇovat pod-
mı´nky a mu˚zˇe by´t beˇhem neˇkolika meˇsı´cu˚ nasazeno do ostre´ho provozu.
6Tato podkapitola je prˇevzata z tutoria´lu Petra Hana´cˇka a Jana Staudka, Spra´va identity[2].
7Tato podkapitola je prˇevzata z knihy Jasona Garmana, Kerberos: The Definitive Guide[5].
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3 Na´vrh a analy´za
Vesˇkere´ podklady pro vytvorˇenı´ na´vrhu, analy´zy, tvorby diagramu˚ a implementace da-
tove´ho modelu, jsem cˇerpal ze studijnı´ho materia´lu Jany Sˇarmanove´8.
3.1 Podrobna´ specifikace
V soucˇasne´ dobeˇ se uzˇivatelske´ u´cˇty ve firmeˇ vytva´rˇejı´ manua´lneˇ, prˇı´padneˇ se pouzˇı´vajı´
skripty spousˇteˇne´ loka´lneˇ na syste´mu, kde se u´cˇty vytva´rˇejı´. V te´to kapitole jsou rozebra´ny
vesˇkere´ pozˇadavky na tvorbu aplikace - jejı´ chova´nı´, kdo bude se syste´mem pracovat,
funkce syste´mu, apod.
3.1.1 Pozˇadavky na vnitrˇnı´ architekturu syste´mu
Syste´m se skla´da´ ze trˇech za´kladnı´ch cˇa´stı´, a to u´cˇty (accounts), zdroje (resources) a role
(roles). U´cˇty tvorˇı´ uzˇivatele´ (users) a oddeˇlenı´ (departments) ve firmeˇ. Uzˇivatele´ budou
spadat do oddeˇlenı´, ve ktere´m se zrovna nacha´zejı´. Oddeˇlenı´ jsou rozdeˇlena podle ve-
doucı´ho dane´ho u´seku. Zdroje se skla´dajı´ z podrˇı´zeny´ch syste´mu˚ (systems) a za´kaznı´ku˚
(customers). Vztah mezi podrˇı´zeny´m syste´mem a za´kaznı´kem je v podobne´ relaci jako v
prˇedchozı´m prˇı´padeˇ. To znamena´, zˇe kazˇdy´ syste´m bude patrˇit pra´veˇ jednomu za´kaznı´-
kovi a bude unika´tnı´. Poslednı´ du˚lezˇitou cˇa´stı´ syste´mu jsou role, tvorˇene´ z uzˇivatelsky´ch
rolı´ (user roles) a syste´movy´ch rolı´ (system roles). Jizˇ podle na´zvu mu˚zˇeme usoudit, zˇe
uzˇivatelske´ role budou ve vztahu s uzˇivateli a syste´move´ role ve vztahu k podrˇı´zeny´m
syste´mu˚m. Podrobny´ popis vsˇech entit je soucˇa´stı´ datove´ analy´zy v kapitole 3.2.
Cely´ syste´m bude beˇzˇet na dedikovane´m linuxove´m stroji, ktery´ budeme nazy´vat
rˇı´dicı´ (management) server. Hostovany´ operacˇnı´ syste´m rˇı´dicı´ho serveru bude Red Hat
Enterprise Linux. Tento server bude vy´chozı´m bodem pro prˇı´stup na vsˇechny podrˇı´zene´
syste´my v produkcˇnı´ podnikove´ sı´ti. Komunikace bude probı´hat tak, zˇe se z rˇı´dicı´ho
serveru vytvorˇı´ spojenı´ vy´chozı´m komunikacˇnı´m protokolem na podrˇı´zene´ syste´my. Po
nava´zanı´ spojenı´ se postupneˇ vykona´ sled nachystany´ch prˇı´kazu˚. Vzhledem k tomu, zˇe
podrˇı´zene´ syste´my jsou ru˚zny´ch unixovy´ch platforem (SunOS, AIX, Linux, HP-UX), je
potrˇeba dodrzˇet jejich platformnı´ neza´vislost beˇhem spousˇteˇnı´ prˇı´kazu˚ na teˇchto sys-
te´mech. Pro kazˇdou platformu se budou vykona´vat prˇı´kazy s odlisˇny´mi parametry se
stejny´mi, nebo podobny´mi vy´sledky. V prˇı´padeˇ vykona´va´nı´ u´loh, ktere´ budou vyzˇado-
vat spojenı´ na vı´ce podrˇı´zeny´ch syste´mu˚, budou spojenı´ nava´za´na soucˇasneˇ, aby byla
doba prova´deˇnı´ u´loh co nejkratsˇı´.
U kazˇde´ho vykonane´ho prˇı´kazu se bude zachyta´vat jeho vy´stup (standardnı´ i chy-
bovy´), ktery´ se pote´ posˇle zpeˇt rˇı´dicı´mu serveru ke zpracova´nı´.
3.1.2 Kdo bude se syste´mem pracovat
Se syste´mem budou pracovat vysˇkolenı´ spra´vci (administrator) spolecˇnosti, kterˇı´ bu-
dou mı´t prˇı´stup na rˇı´dicı´ server. Tito spra´vci budou jediny´m provozovatelem syste´mu
8Jana Sˇarmanova´, Databa´zove´ a informacˇnı´ syste´my[6].
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a za´rovenˇ jeho jediny´m spolecˇny´m akte´rem. Na rˇı´dicı´ server se spra´vci dostanou po-
mocı´ zabezpecˇene´ho komunikacˇnı´ho protokolu SSH prˇes prˇı´kazovou rˇa´dku. Ovla´da´nı´
syste´mu bude pomocı´ prˇı´kazu˚ v textove´ konzoli se zadany´mi parametry.
3.1.3 Vstupy do syste´mu
• Vytvorˇenı´ nove´ho za´kaznı´ka
• Vytvorˇenı´ nove´ho syste´mu
• Vytvorˇenı´ nove´ho oddeˇlenı´
• Vytvorˇenı´ nove´ho uzˇivatele
• Vytvorˇenı´ nove´ syste´move´ role
• Vytvorˇenı´ nove´ uzˇivatelske´ role
• Prˇirˇazenı´ uzˇivatele do uzˇivatelske´ role
• Prˇirˇazenı´ syste´mu do syste´move´ role





• Smaza´nı´ syste´move´ role
• Smaza´nı´ uzˇivatelske´ role
• Odebra´nı´ uzˇivatele z uzˇivatelske´ role
• Odebra´nı´ syste´mu ze syste´move´ role
• Smaza´nı´ u´lohy
• Zmeˇna hesla uzˇivatele
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3.1.4 Vy´stupy ze syste´mu
• Vy´pis seznamu vsˇech za´kaznı´ku˚
• Vy´pis seznamu vsˇech syste´mu˚
• Vy´pis seznamu vsˇech oddeˇlenı´
• Vy´pis seznamu vsˇech uzˇivatelu˚
• Vy´pis seznamu syste´movy´ch rolı´
• Vy´pis seznamu uzˇivatelsky´ch rolı´
• Vy´pis seznamu relacı´ uzˇivatelu˚ a uzˇivatelsky´ch rolı´
• Vy´pis seznamu relacı´ syste´mu˚ a syste´movy´ch rolı´
• Vy´pis seznamu vsˇech nedokoncˇeny´ch u´loh
3.1.5 Funkce syste´mu
Funkcemi syste´mu jsou vsˇechny vstupy a vy´stupu. Nad vsˇemi teˇmito tabulkami je mozˇ-
nost prova´deˇnı´ trˇı´deˇnı´ a vyhleda´va´nı´.
3.1.6 Vazby na okolı´ syste´mu
Data do syste´mu budou zada´va´na prostrˇednictvı´m provozovatele syste´mu.
3.1.7 Nefunkcˇnı´ pozˇadavky
Prˇi rˇesˇenı´ je pozˇadova´no dodrzˇenı´ programovacı´ch standardu˚. Zdrojovy´ ko´d bude opatrˇen
dostatecˇny´m pocˇtem komenta´rˇu˚ pro jeho prˇehledne´ cˇtenı´. Pro implementaci bude vyuzˇı´-
va´n skriptovacı´ programovacı´ jazyk Perl a SRˇBD SQLite. Syste´m bude v neˇktery´ch cˇa´stech
zdrojove´ho ko´du pracovat s velmi citlivy´mi daty (prˇena´sˇenı´ hesel uzˇivatelu˚), a proto se
bude muset dodrzˇet vysoka´ bezpecˇnost a du˚slednost prˇi jeho implementaci.
3.1.8 Kontextovy´ diagram
Na obra´zku 1 ma´me zna´zorneˇny´ kontextovy´ diagram, ktery´ na´m popisuje vneˇjsˇı´ chova´nı´
syste´mu.
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Obra´zek 1: Kontextovy´ diagram
3.2 Datova´ analy´za
3.2.1 Podrobna´ specifikace vztahu˚ mezi entitami
V kapitole podrobne´ specifikace 3.1 jsme se docˇetli, zˇe se syste´m bude skla´dat ze trˇı´
za´kladnı´ch cˇa´stı´, a to u´cˇtu˚ (accounts), zdroju˚ (resources) a rolı´ (roles). Ty budou da´le
rozdeˇleny do na´sledujı´cı´ch entit. U´cˇty tvorˇı´ uzˇivatele´ (users) a oddeˇlenı´ (departments).
Prˇi vytva´rˇenı´ uzˇivatele vybereme pra´veˇ jedno oddeˇlenı´, ve ktere´m se uzˇivatel nacha´zı´.
Kazˇde´ oddeˇlenı´ bude moci evidovat neˇkolik uzˇivatelu˚. Ale je mozˇnost, zˇe se v dane´m od-
deˇlenı´ nebude zrovna nacha´zet zˇa´dny´ uzˇivatel. Podobny´ vztah je rovneˇzˇ mezi za´kaznı´ky
(customers) a podrˇı´zeny´mi syste´my (systems). Za´kaznı´k mu˚zˇe mı´t neˇkolik syste´mu˚, ale
take´ zˇadny´. Kazˇdy´ podrˇı´zeny´ syste´m bude patrˇit pra´veˇ jednomu za´kaznı´kovi.
Mezi uzˇivateli a uzˇivatelsky´mi rolemi (user roles) platı´ vazba M:N. Jaky´koliv zˇivatel
mu˚zˇe by´t reprezentova´n v neˇkolika uzˇivatelsky´ch rolı´ch. Stejna´ relace platı´ mezi entitami
podrˇı´zeny´ch syste´mu˚ a syste´movy´ch rolı´ (system roles). Cˇili syste´my mohou by´t repre-
zentova´ny neˇkolika rolemi, ale take´ zˇa´dnou a za´rovenˇ kazˇda´ syste´mova´ role bude moci
obsahovat jaky´koliv pocˇet podrˇı´zeny´ch syste´mu˚.
Jelikozˇ relace tabulek uzˇivatel - uzˇivatelska´ role a syste´m – syste´mova´ role majı´ vazbu
M:N, musı´me zajistit, abychom urcˇite´ho uzˇivatele neprˇidali na stejny´ podrˇı´zeny´ syste´m
neˇkolikra´t ve stejne´ roli. To provedeme tak, zˇe prˇi vyva´rˇenı´ syste´move´ role vybereme urcˇi-
tou uzˇivatelskou roli. Kazˇda´ uzˇivatelska´ role bude moci by´t soucˇa´stı´ neˇkolika syste´mo-
vy´ch rolı´. Pokud budeme chtı´t prˇidat podrˇı´zeny´ syste´m do syste´move´ role, automaticky
na tomto syste´mu vytvorˇı´me skupinu te´to role. Pokud zarˇadı´me uzˇivatele do uzˇivatelske´
role, a tuto roli budeme mı´t v neˇkolika syste´movy´ch rolı´ch, uzˇivatel bude na syste´mech
prˇida´n pro kazˇdou roli do jine´ skupiny. Mu˚zˇe na´m take´ vzniknout konflikt, kde jednoho
uzˇivatele prˇirˇadı´me do vı´ce uzˇivatelsky´ch rolı´, a ty pak prˇirˇadı´me do syste´movy´ch rolı´
se shodny´mi na´zvy skupin. Uzˇivatel by pote´ byl prˇida´n vı´cekra´t na syste´my se stejnou
skupinou. Tuto skutecˇnost je nutno osˇetrˇit v ra´mci implementace.
Poslednı´ relacı´ tabulek jsou u´lohy (tasks). Ty jsou reprezentova´ny uzˇivateli, podrˇı´ze-
ny´mi syste´my a syste´movy´mi rolemi. Kazˇda´ relace u´lohy bude obsahovat pra´veˇ jeden
podrˇı´zeny´ syste´m a maxima´lneˇ jednu syste´movou roli a jednoho uzˇivatele. Uzˇivatele
nemusı´ obsahovat z toho du˚vodu, zˇe budeme podrˇı´zene´ syste´my prˇida´vat do syste´move´
role, ktere´ nejsou ve vazbeˇ s zˇa´dny´mi uzˇivateli. Syste´movou roli nebude obsahovat naprˇı´-
klad prˇi zmeˇneˇ hesla uzˇivatelu˚. Kazˇda´ relace uzˇivatele, podrˇı´zene´ho syste´my a syste´move´
role, mu˚zˇe by´t ve vı´ce u´loha´ch soucˇasneˇ.
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3.2.2 Podrobna´ specifikace atributu˚ entit
3.2.2.1 Department
Atribut Popis
department_id jednoznacˇna´ identifikace oddeˇlenı´
department_name jme´no oddeˇlenı´




uid jednoznacˇna´ identifikace uzˇivatele




password_hash heslo (resp. jeho otisk)
phone cˇı´slo telefonu
email adresa elektronicke´ posˇty




customer_id jednoznacˇna´ identifikace za´kaznı´ka
customer_name jme´no za´kaznı´ka
patrol_username jme´no uzˇivatele patrol





system_id jednoznacˇna´ identifikace syste´mu
customer_id cizı´ klı´cˇ jednoznacˇne´ identifikace za´kaznı´ka
fqdn plneˇ specifikovane´ dome´nove´ jme´no syste´mu
platform typ unixove´ platformy pracovnı´ho prostrˇedı´
dhome cesta vy´chozı´ho domovske´ho adresa´rˇe uzˇivatelu˚
shell vy´chozı´ interpret prˇı´kazove´ho rˇa´dku
protocol protokol pro nava´za´nı´ komunikace
port port protokolu
account_type typ u´cˇtu pro prˇihla´sˇenı´ na podrˇı´zeny´ syste´m
account_name jme´no u´cˇtu prˇihla´sˇenı´ podrˇı´zene´ho syste´mu
database_version verze databa´ze hesel
last_jumppoint prˇedchozı´ jumppoint syste´m




user_role_id jednoznacˇna´ identifikace uzˇivatelske´ role




system_role_id jednoznacˇna´ identifikace syste´move´ role
user_role_id cizı´ klı´cˇ jednoznacˇne´ identifikace uzˇivatelske´ role
system_role_name jme´no syste´move´ role
gid identifikacˇnı´ cˇı´slo skupiny na podrˇı´zeny´ch syste´mech
group_name jme´no skupiny na podrˇı´zeny´ch syste´mech
passwd_comment spolecˇna´ cˇa´st komenta´rˇe uzˇivatelu˚ dane´ skupiny
system_role_comment komenta´rˇ
3.2.2.7 User role mapping
Atribut Popis
uid cizı´ klı´cˇ jednoznacˇne´ identifikace uzˇivatele
user_role_id cizı´ klı´cˇ jednoznacˇne´ identifikace uzˇivatelske´ role
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3.2.2.8 System role mapping
Atribut Popis
system_id cizı´ klı´cˇ jednoznacˇne´ identifikace syste´mu




system_id cizı´ klı´cˇ jednoznacˇne´ identifikace syste´mu
uid cizı´ klı´cˇ jednoznacˇne´ identifikace uzˇivatele
system_role_id cizı´ klı´cˇ jednoznacˇne´ identifikace syste´move´ role
3.2.3 Seznam typu˚ entit vcˇetneˇ atributu˚
9 Department (department id, department name, private key dir, department comment)
User (uid, department id, login name, first name, last name, password hash, phone, email,
user private key, user comment)
Customer (customer id, customer name, patrol username, private personal account flag,
customer comment)
System (system id, customer id, fqdn, platform, dhome, shell, protocol, port, account type,
account name, database version, last jumppoint, jumppoint flag, system comment)
User role (user role id, user role name, user role comment)
System role (system role id, user role id, system role name, gid, group name, passwd comment,
system role comment)
User role mapping (uid, user role id)
System role mapping (system id, system role id)
Task (operation, system id, uid, system role id)
3.2.4 Seznam typu˚ vztahu˚
USER IS A PART OF DEPARTMENT (User, Department)
SYSTEM IS A PART OF CUSTOMER (System, Customer)
USER IS ASSIGNED TO USER ROLE MAPPING (User, User role mapping)
USER ROLE IS ASSIGNED TO USER ROLE MAPPING (User role, User role mapping)
9Tucˇneˇ zvy´razneˇne´ jsou prima´rnı´ klı´cˇe, kurzı´vou cizı´ klı´cˇe
17
SYSTEM IS ASSIGNED TO SYSTEM ROLE MAPPING (System, System role mapping)
SYSTEM ROLE IS ASSIGNED TO SYSTEM ROLE MAPPING (System role, System role mapping)
USER ROLE IS INCLUDED IN SYSTEM ROLE (User role, System role)
TASK IS IN SYSTEM(Task, System)
TASK IS IN USER(Task, User)
TASK IS IN SYSTEM ROLE(Task, System role)
3.2.5 ER diagram
Na obra´zku 2 ma´me zna´zorneˇny´ ER diagram, ktery´ na´m popisuje abstraktnı´ a konceptu-
a´lnı´ zna´zorneˇnı´ dat syste´mu.




Jme´no typ de´lka klı´cˇ null index IO
department_id Integer 255 yes no yes
department_name Varchar 255 no no yes UNIQUE
private_key_dir Varchar 255 no no no
department_comment Varchar 5000 no yes no
3.2.6.2 User
Jme´no typ de´lka klı´cˇ null index IO
uid Integer 255 yes no yes
department_id Integer 255 yes no yes foreign key
login_name Varchar 255 no no yes UNIQUE
first_name Varchar 255 no no no
last_name Varchar 255 no no no
password_hash Varchar 255 no yes no
phone Varchar 255 no yes no
email Varchar 255 no yes no
user_private_key Varchar 255 no yes no
user_comment Varchar 5000 no yes no
3.2.6.3 Customer
Jme´no typ de´lka klı´cˇ null index IO
customer_id Integer 255 yes no yes
customer_name Varchar 255 no no yes UNIQUE
patrol_username Varchar 255 no yes no
private_login_flag Integer 255 no no no
customer_comment Varchar 5000 no yes no
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3.2.6.4 System
Jme´no typ de´lka klı´cˇ null index IO
system_id Integer 255 yes no yes
customer_id Integer 255 yes no yes foreign key
fqdn Varchar 255 no no yes UNIQUE
platform Varchar 255 no no no
dhome Varchar 255 no no no
shell Varchar 255 no no no
protocol Integer 10 no no no
port Integer 10 no no no
account_type Integer 10 no no no
account_name Varchar 255 no yes no
database_version Integer 10 no yes no
last_jumppoint Integer 255 no yes no system id
jumppoint_flag Integer 10 no no no
customer_comment Varchar 5000 no yes no
3.2.6.5 User role
Jme´no typ de´lka klı´cˇ null index IO
user_role_id Integer 255 yes no yes
user_role_name Varchar 255 no no yes UNIQUE
user_role_comment Varchar 5000 no yes no
3.2.6.6 System role
Jme´no typ de´lka klı´cˇ null index IO
system_role_id Integer 255 yes no yes
user_role_id Integer 255 yes no yes foreign key
system_role_name Varchar 255 no no yes UNIQUE
gid Integer 5 no no no
group_name Varchar 255 no no no
passwd_comment Varchar 255 no no no
system_role_comment Varchar 5000 no yes no
3.2.6.7 User role mapping
Jme´no typ de´lka klı´cˇ null index IO
uid Integer 255 yes no yes foreign key
user_role_id Integer 255 yes no yes foreign key
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3.2.6.8 System role mapping
Jme´no typ de´lka klı´cˇ null index IO
system_id Integer 255 yes no yes foreign key
system_role_id Integer 255 yes no yes foreign key
3.2.6.9 Task
Jme´no typ de´lka klı´cˇ null index IO
operation Varchar 255 yes no yes
system_id Integer 255 yes no yes foreign key
uid Integer 255 yes no yes foreign key
system_role_id Integer 255 yes no yes foreign key
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3.3 Funkcˇnı´ analy´za
Funkcˇnı´ analy´za je slozˇena z diagramu˚ datovy´ch toku˚ a popisu jejich elementa´rnı´ch
funkcı´ tvorˇeny´ch minispecifikacemi. V prˇı´padeˇ, zˇe jaka´koliv z akcı´ skoncˇı´ neu´speˇchem,
ozna´mı´me ji uzˇivateli a vra´tı´me se zpeˇt.
Na obra´zku 3 ma´me zna´zorneˇny´ DFD diagram u´rovneˇ 0, ktery´ dostaneme rozkladem
kontextove´ho diagramu z obra´zku 1. DFD diagram u´rovneˇ 0 obsahuje za´kladnı´ funkce
syste´mu a jejich vztahy pomocı´ datovy´ch toku˚ a pameˇtı´.
Obra´zek 3: DFD diagram u´rovneˇ 0
3.3.1 Spra´va u´cˇtu˚
Na obra´zku 4 ma´me zna´zorneˇny´ DFD diagram u´rovneˇ 1 - spra´va u´cˇtu˚.
3.3.1.1 Spra´va oddeˇlenı´ Na obra´zku 5 ma´me zna´zorneˇny´ DFD diagram u´rovneˇ 2 -
spra´va oddeˇlenı´.
3.3.1.1.1 Vytvorˇenı´ nove´ho oddeˇlenı´
• generuj formula´rˇ New_department
• akte´r zada´ hodnoty vsˇech povinny´ch atributu˚ tabulky Department
• oveˇrˇı´ se, zda jizˇ neexistuje za´znam se stejny´mi atributy
• generuj nove´ department_id
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Obra´zek 4: DFD diagram u´rovneˇ 1 - spra´va u´cˇtu˚
Obra´zek 5: DFD diagram u´rovneˇ 2 - spra´va oddeˇlenı´
• po u´speˇsˇne´m oveˇrˇenı´ a potvrzenı´ akte´rem se v tabulce Department vlozˇı´ nova´
veˇta s prima´rnı´m klı´cˇem department_id
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3.3.1.1.2 Smaza´nı´ oddeˇlenı´
• oveˇrˇ existenci department_id
• oveˇrˇ, zˇe za´znam klı´cˇe department_id nenı´ pouzˇit v ostatnı´ch tabulka´ch
• vypisˇ dotaz na smaza´nı´ za´znamu
• v prˇı´padeˇ potvrzenı´ odstranˇ za´znam
3.3.1.2 Spra´va uzˇivatelu˚ Na obra´zku 6 ma´me zna´zorneˇny´ DFD diagram u´rovneˇ 2 -
spra´va uzˇivatelu˚.
Obra´zek 6: DFD diagram u´rovneˇ 2 - spra´va uzˇivatelu˚
3.3.1.2.1 Vytvorˇenı´ nove´ho uzˇivatele
• generuj formula´rˇ New_user
• akte´r vybere jednu hodnotu atributu department_id a zada´ hodnoty vsˇech po-
vinny´ch atributu˚ tabulky User
• oveˇrˇı´ se, zda jizˇ neexistuje za´znam se stejny´mi atributy
• generuj nove´ uid




• oveˇrˇ existenci uid
• oveˇrˇ, zˇe za´znam klı´cˇe uid nenı´ pouzˇit v ostatnı´ch tabulka´ch
• vypisˇ dotaz na smaza´nı´ za´znamu
• v prˇı´padeˇ potvrzenı´ odstranˇ za´znam
3.3.2 Spra´va zdroju˚
Obra´zek 7: DFD diagram u´rovneˇ 1 - spra´va zdroju˚
3.3.2.1 Spra´va za´kaznı´ku˚
3.3.2.1.1 Vytvorˇenı´ nove´ho za´kaznı´ka
• generuj formula´rˇ New_customer
• akte´r zada´ hodnoty vsˇech povinny´ch atributu˚ tabulky Customer
• oveˇrˇı´ se, zda jizˇ neexistuje za´znam se stejny´mi atributy
• generuj nove´ customer_id
• po u´speˇsˇne´m oveˇrˇenı´ a potvrzenı´ akte´rem se v tabulce Customer vlozˇı´ nova´ veˇta s
prima´rnı´m klı´cˇem customer_id
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Obra´zek 8: DFD diagram u´rovneˇ 2 - spra´va za´kaznı´ku˚
3.3.2.1.2 Smaza´nı´ za´kaznı´ka
• oveˇrˇ existenci customer_id
• oveˇrˇ, zˇe za´znam klı´cˇe customer_id nenı´ pouzˇit v ostatnı´ch tabulka´ch
• vypisˇ dotaz na smaza´nı´ za´znamu
• v prˇı´padeˇ potvrzenı´ odstranˇ za´znam
3.3.2.2 Spra´va podrˇı´zeny´ch syste´mu˚
3.3.2.2.1 Vytvorˇenı´ nove´ho podrˇı´zene´ho syste´mu
• generuj formula´rˇ New_user
• akte´r vybere jednu hodnotu atributu customer_id a zada´ hodnoty vsˇech povin-
ny´ch atributu˚ tabulky System
• oveˇrˇı´ se, zda jizˇ neexistuje za´znam se stejny´mi atributy
• generuj nove´ system_id
• po u´speˇsˇne´m oveˇrˇenı´ a potvrzenı´ akte´rem se v tabulce System vlozˇı´ nova´ veˇta s
prima´rnı´m klı´cˇem system_id
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Obra´zek 9: DFD diagram u´rovneˇ 2 - spra´va syste´mu˚
3.3.2.2.2 Smaza´nı´ podrˇı´zene´ho syste´mu
• oveˇrˇ existenci system_id
• oveˇrˇ, zˇe za´znam klı´cˇe system_id nenı´ pouzˇit v ostatnı´ch tabulka´ch
• vypisˇ dotaz na smaza´nı´ za´znamu
• v prˇı´padeˇ potvrzenı´ odstranˇ za´znam
3.3.3 Spra´va rolı´
3.3.3.1 Spra´va uzˇivatelsky´ch rolı´
3.3.3.1.1 Vytvorˇenı´ nove´ uzˇivatelske´ role
• generuj formula´rˇ New_user_role
• akte´r zada´ hodnoty vsˇech povinny´ch atributu˚ tabulky User_role
• oveˇrˇı´ se, zda jizˇ neexistuje za´znam se stejny´mi atributy
• generuj nove´ user_role_id
• po u´speˇsˇne´m oveˇrˇenı´ a potvrzenı´ akte´rem se v tabulce User_role vlozˇı´ nova´ veˇta
s prima´rnı´m klı´cˇem user_role_id
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Obra´zek 10: DFD diagram u´rovneˇ 1 - spra´va rolı´
Obra´zek 11: DFD diagram u´rovneˇ 2 - spra´va uzˇivatelsky´ch rolı´
3.3.3.1.2 Smaza´nı´ uzˇivatelske´ role
• oveˇrˇ existenci user_role_id
• oveˇrˇ, zˇe za´znam klı´cˇe user_role_id nenı´ pouzˇit v ostatnı´ch tabulka´ch
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• vypisˇ dotaz na smaza´nı´ za´znamu
• v prˇı´padeˇ potvrzenı´ odstranˇ za´znam
Obra´zek 12: DFD diagram u´rovneˇ 2 - spra´va syste´movy´ch rolı´
3.3.3.2 Spra´va syste´movy´ch rolı´
3.3.3.2.1 Vytvorˇenı´ nove´ syste´move´ role
• generuj formula´rˇ New_system_role
• akte´r vybere jednu hodnotu atributu user_role_id a zada´ hodnoty vsˇech povin-
ny´ch atributu˚ tabulky User_role
• oveˇrˇı´ se, zda jizˇ neexistuje za´znam se stejny´mi atributy
• generuj nove´ system_role_id
• po u´speˇsˇne´m oveˇrˇenı´ a potvrzenı´ akte´rem se v tabulce System_role vlozˇı´ nova´
veˇta s prima´rnı´m klı´cˇem system_role_id a cizı´m klı´cˇem user_role_id
3.3.3.2.2 Smaza´nı´ syste´move´ role
• oveˇrˇ existenci system_role_id
• oveˇrˇ, zˇe za´znam klı´cˇe system_role_id nenı´ pouzˇit v ostatnı´ch tabulka´ch
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• vypisˇ dotaz na smaza´nı´ za´znamu
• v prˇı´padeˇ potvrzenı´ odstranˇ za´znam
3.3.4 Prˇirˇazenı´ do rolı´
Obra´zek 13: DFD diagram u´rovneˇ 1 - prˇirˇazenı´ do rolı´
3.3.4.1 Mapova´nı´ uzˇivatelsky´ch rolı´
3.3.4.1.1 Prˇirˇazenı´ uzˇivatele do uzˇivatelske´ role
• generuj formula´rˇ Map_user_to_user_role
• akte´r vybere jednu hodnotu atributu uid z tabulky User a user_role_id z ta-
bulkyUser_rolea zada´ hodnoty vsˇech povinny´ch atributu˚ tabulkyUser_role_mapping
• oveˇrˇı´ se, zda jizˇ neexistuje za´znam se stejny´mi atributy
• po u´speˇsˇne´m oveˇrˇenı´ a potvrzenı´ akte´rem se v tabulce User_role_mapping vlozˇı´
nova´ veˇta s cizı´mi klı´cˇi uid a user_role_id
3.3.4.1.2 Odebra´nı´ uzˇivatele z uzˇivatelske´ role
• oveˇrˇ existenci za´znamu uid user_role_id v tabulce User_role_mapping
• vypisˇ dotaz na smaza´nı´ za´znamu
• v prˇı´padeˇ potvrzenı´ odstranˇ za´znam
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Obra´zek 14: DFD diagram u´rovneˇ 2 - mapova´nı´ uzˇivatelsky´ch rolı´
Obra´zek 15: DFD diagram u´rovneˇ 2 - mapova´nı´ syste´movy´ch rolı´
3.3.4.2 Mapova´nı´ syste´movy´ch rolı´
3.3.4.2.1 Prˇirˇazenı´ syste´mu do syste´move´ role
• generuj formula´rˇ Map_system_to_system_role
31
• akte´r vybere jednu hodnotu atributusystem_idz tabulkySystemasystem_role_id
z tabulkySystem_role a zada´ hodnoty vsˇech povinny´ch atributu˚ tabulkySystem_role_mapping
• oveˇrˇı´ se, zda jizˇ neexistuje za´znam se stejny´mi atributy
• po u´speˇsˇne´m oveˇrˇenı´ a potvrzenı´ akte´rem se v tabulce
System_role_mappingvlozˇı´ nova´ veˇta s cizı´mi klı´cˇisystem_idasystem_role_id
3.3.4.2.2 Odebra´nı´ syste´mu ze syste´move´ role
• oveˇrˇ existenci za´znamusystem_id asystem_role_idv tabulceSystem_role_mapping
• vypisˇ dotaz na smaza´nı´ za´znamu
• v prˇı´padeˇ potvrzenı´ odstranˇ za´znam
3.3.5 Spra´va u´loh
U´lohy nebudou spravova´ny uzˇivatelem, ale samotny´m syste´mem. Jak je mozˇno videˇt na
obra´zku 16, budou bez akte´ra.
Obra´zek 16: DFD diagram u´rovneˇ 1 - spra´va u´loh
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3.3.5.1 Vytvorˇenı´ nove´ u´lohy
• oveˇrˇı´ se, zda jizˇ neexistuje za´znam s atributy operation, system_id, nebo take´
system_role_id a system_id
• po u´speˇsˇne´m oveˇrˇenı´ a potvrzenı´ akte´rem se v tabulce Task vlozˇı´ nova´ veˇta s pri-
ma´rnı´m klı´cˇemoperation, da´le cizı´mi klı´cˇisystem_id, nebo take´system_role_id
a system_id
3.3.5.2 Smaza´nı´ u´lohy
• oveˇrˇ existenci za´znamu operation, system_id, nebo take´ system_role_id a
system_id v tabulce Task
• vypisˇ dotaz na smaza´nı´ za´znamu
• v prˇı´padeˇ potvrzenı´ odstranˇ za´znam
3.3.6 Vy´pisy
Nad vsˇemi tabulkami z obra´zku 17 je mozˇnost prova´deˇnı´ za´kladnı´ch trˇı´deˇnı´ a vyhleda´-
va´nı´.
Obra´zek 17: DFD diagram u´rovneˇ 1 - vy´pisy
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3.4 Cˇasova´ analy´za
Soucˇa´stı´ cˇasove´ analy´zy jsou stavove´ diagramy funkcı´ a metod. V na´sledujı´cı´ch kapi-
tola´ch jsou popsa´ny algoritmy implementovany´ch metod pro spra´vu uzˇivatelu˚. Ma´me
definova´ny vsˇechny mozˇne´ stavy, prˇechody a uda´losti, na ktere´ mu˚zˇeme narazit.
3.4.1 Vytvorˇenı´ skupiny
Prˇed vytvorˇenı´m samotne´ skupiny musı´me oveˇrˇit, zda skupina jizˇ neexistuje. Prˇi u´speˇsˇ-
ne´m oveˇrˇenı´ existujı´cı´ skupiny mu˚zˇeme odebrat u´lohu z fronty.
Obra´zek 18: Stavovy´ diagram prˇida´nı´ skupiny
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3.4.2 Vytvorˇenı´ uzˇivatele, zarˇazenı´ do skupiny
U vytva´rˇenı´ uzˇivatele zjisˇt’ujeme, zda-li uzˇivatel jizˇ existuje. Pokud ano, nebudeme jej
vytva´rˇet, pouze ho prˇida´me do skupiny. V opacˇne´m prˇı´padeˇ jej vytvorˇı´me zarovenˇ se
zarˇazenı´m do skupiny. Po jeho u´speˇsˇne´m oveˇrˇenı´ mu˚zˇeme odebrat u´lohu z fronty.
Obra´zek 19: Stavovy´ diagram prˇida´nı´ uzˇivatele
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3.4.3 Odebra´nı´ skupiny
Prˇed samotny´m smaza´nı´m skupiny oveˇrˇujeme, zda-li skupina jizˇ nebyla odebra´na drˇı´ve.
V prˇı´padeˇ u´speˇsˇne´ho smaza´nı´m mu˚zˇeme u´lohu odebrat z fronty.
Obra´zek 20: Stavovy´ diagram odebra´nı´ skupiny
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3.4.4 Odstraneˇnı´ uzˇivatele, odebra´nı´ ze skupiny
Prˇed odstraneˇnı´m uzˇivatele se musı´me ubezpecˇit, zda-li nenı´ soucˇa´stı´ jiny´ch skupin. Po-
kud ano, odebereme jej jen z prˇı´slusˇne´ skupiny. Pokud nenı´, mu˚zˇeme uzˇivatele odstranit.
V prˇı´padeˇ u´speˇchu mu˚zˇeme u´lohu odebrat z fronty.
Obra´zek 21: Stavovy´ diagram odebra´nı´ uzˇivatele
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3.4.5 Zmeˇna hesla uzˇivatele
Prˇed kazˇdou zmeˇnou hesla zjisˇt’ujeme, zda-li uzˇivatel existuje v syste´mu. Pokud ano,
mu˚zˇeme mu zmeˇnit jeho heslo a pote´ mu˚zˇeme u´lohu odebrat z fronty.




Hlavnı´ cˇa´st zdrojove´ho ko´du je napsa´na v interpretovane´m programovacı´m jazyce Perl10.
Jazyk ma´ volneˇ dostupne´ moduly trˇetı´ch stran v CPAN11. Vsˇechna dostupna´ rozhranı´ a
knihovny jsou obsazˇena v modulech. Seznam vsˇech pouzˇı´vany´ch modulu˚ je popsa´n v
kapitole 5. Program vyuzˇı´va´ prvky objektove´ho programova´nı´ a paralelnı´ho programo-
va´nı´12.
Vsˇechny zdrojove´ ko´dy jsou psane´ ve znakove´ sadeˇ UTF-8. Pro tvorbu a modelova´nı´
UML diagramu˚ jsem vyuzˇil volneˇ dostupny´ program Dia13.
Zdrojove´ ko´dy aplikace budou perlovske´ skripty ukla´da´ny v souborech zakoncˇe-
ny´ch .pl, ktere´ budou zpracova´vat uzˇivatelske´ vstupy, a da´le podle potrˇeby vyuzˇı´vat
naprogramovane´ perlovske´ moduly s prˇı´ponou .pm. Skripty jsou spousˇteˇny klasicky z
prˇı´kazove´ rˇa´dky. Vesˇkere´ konfiguracˇnı´ soubory jsou umı´steˇny v adresa´rˇi /etc/idm.
4.2 Abstraktnı´ trˇı´da IDM
Podle ER diagramu mu˚zˇeme shle´dnout, zˇe je aplikace rozdeˇlena do neˇkolika tabulek.
Pro kazˇdou z nich ma´me vytvorˇeny´ modul definujı´cı´ trˇı´du a prˇı´slusˇny´ spustitelny´ skript.
Prˇehled vsˇech funkcı´ je popsa´n v kapitole 3.1.5. Trˇı´dy Department, User, Customer, Sys-
tem, User role, System role, User role mapping a System role mapping majı´ spolecˇnou
abstraktnı´ trˇı´du IDM. I kdyzˇ neodpovı´da´ zˇa´dne´mu konkre´tnı´mu objektu, tak na´m po-
skytuje metody, ktere´ jsou odvozeny´m trˇı´da´m spolecˇne´. Vy´hoda je, zˇe nemusı´me metody
pro kazˇdou trˇı´du definovat zvla´sˇt’, ale jen jednou. Prˇı´padna´ zmeˇna ko´du se dotkne vsˇech
trˇı´d, nemusı´me se oba´vat, zˇe bychom zapomneˇli dopsat cˇa´st zdrojove´ho ko´du. Vsˇem
trˇı´da´m, ktere´ abstraktnı´ trˇı´du vyuzˇı´vajı´, odpovı´da´ stejne´ sche´ma objektu. To znamena´, zˇe
prˇi vytva´rˇenı´ objektu zada´va´me jme´no tabulky, jme´na atributu˚ prima´rnı´ch klı´cˇu˚, cizı´ch
klı´cˇu˚ a unika´tnı´ch jmen. Mu˚zˇeme vyjmenovat neˇkolik spolecˇny´ch metod abstraktnı´ trˇı´dy,
a to vytvorˇenı´ konstruktoru nove´ trˇı´dy, prˇida´nı´ nove´ho objektu do tabulky, vyhleda´nı´
objektu v tabulce podle klı´cˇu˚, cˇi unika´tnı´ch jmen, smaza´nı´ objektu, apod.
Podstatna´ veˇtsˇina trˇı´d, vyuzˇı´vajı´cı´ abstraktnı´ trˇı´du IDM, neobsahuje zˇa´dny´ specia´lnı´
ko´d. Obsahuje pouze prˇida´nı´ nove´ho rˇa´dku na databa´zove´ u´rovnı´, kde se zjisˇt’uje, zda-li
existuje, cˇi ne. Da´le se u te´to funkce pomocı´ regula´rnı´ch vy´razu˚ oveˇrˇujı´ vsˇechny atributy
prˇı´slusˇne´ho nove´ho rˇa´dku. Azˇ pote´ se novy´ rˇa´dek vlozˇı´ do tabulky. Odebra´nı´ rˇa´dku z
tabulky je implementova´no v abstraktnı´ trˇı´deˇ IDM, kde se oveˇrˇuje, zda-li rˇa´dek v tabulce
vu˚bec existuje.
Pak je zde trˇı´da System, jejı´zˇ metody nepracujı´ pouze na databa´zove´ u´rovnı´, ale
prova´deˇjı´ take´ jine´ operace mimo databa´zi. Jejı´ podrobny´ popis je v kapitole 4.6.
10Vesˇkere´ informace beˇhem programova´nı´ v Perlu jsem pouzˇil z knı´zˇky Pavla Satrapy[7], Perl pro zelena´cˇe.
Da´le jsem cˇerpal z uzˇivatelky´ch fo´r a tutoria´lu˚ Perlu[12], [13].
11Vesˇkera´ dokumentace k modulu˚m je rovneˇzˇ na stra´nka´ch CPAN[11].
12Pro nastudova´nı´ problematiky paralelizace procesu˚ bylo cˇerpa´no z materia´lu˚ Petra Olivky[8].




Beˇhem implementace, a take´ prˇi spousˇteˇnı´ aplikace, je nutne´ vypisovat vy´stupy programu
na obrazovku, cozˇ se pozdeˇji uka´zˇe jako velmi neefektivnı´ cˇinnost. Abychom zabra´nili
prˇı´padny´m nesrovnalostem bylo potrˇeba zahrnout do aplikace neˇjaky´ na´stroj pro ladeˇnı´
ko´du a analy´zu dat. Logovacı´ch na´stroju˚ existuje velke´ mnozˇstvı´ a kazˇdy´ ma´ sve´ vy´hody
a nevy´hody. V unixove´m prostrˇedı´ se mu˚zˇeme nejcˇasteˇji setkat s na´strojem syslog. V perlu
existuje modul Log::Log4perl, ktery´ je portem velmi popula´rnı´ho Log4j logovacı´ho
balı´cˇku zna´me´ho v Javeˇ a syslogu je velmi podobny´. Zpra´vy doka´zˇe generovat podle
jednotlivy´ch u´rovnı´, a to bud’ do souboru, nebo prˇı´mo na obrazovku. Konfigurace je
mozˇna´ ve dvou mo´dech, jednoduchy´ a standardnı´. Standardnı´ mo´d byl pouzˇit kvu˚li
veˇtsˇı´ mozˇnosti vyuzˇitı´ a konfigurovatelnosti. Nastavenı´ logovacı´ho na´stroje je zapsa´no v
souboru /etc/idm/log.conf.
4.4 Databa´zovy´ syste´m
Datovy´ model aplikace je implementova´n v prostrˇedı´ relacˇnı´ databa´ze SQLite verze 3.
Tento databa´zovy´ syste´m byl vybra´n dı´ky sve´ nena´rocˇnosti. V dobeˇ, kdy se s databa´zı´
nepracuje, nebeˇzˇı´ zˇa´dne´ procesy navı´c a cela´ databa´ze je ulozˇena v jednom souboru. Pro
prˇı´stup k databa´zı´m je nutna´ instalace DBI modulu v perlu (DataBase Interface). Je to
rozhranı´, umozˇnˇujı´cı´ prˇı´stup k nejzna´meˇjsˇı´m databa´zovy´m syste´mu˚m. V prˇı´padeˇ SQLite
databa´ze instalujeme modul DBI::SQLite. Pro podporu cizı´ch klı´cˇu˚ v databa´zi SQLite
je nutno prˇi kazˇde´ inicializaci databa´ze spustit prˇı´kaz PRAGMA foreign_keys = ON.
Tato minimalisticka´ databa´ze se osveˇdcˇila hlavneˇ prˇi ladeˇnı´ aplikace beˇhem jejı´ho vy´voje.
Pro nasazenı´ syste´mu do produkcˇnı´ho prostrˇedı´ byl take´ vytvorˇen modul pro databa´-
zovy´ syste´m PostgreSQL, ktery´ je plneˇ kompatibilnı´ s datovy´m modelem. Je vsˇak nutna´
instalace nove´ho databa´zove´ho syste´mu a perlovske´ho modulu DBI::Pg. Prima´rneˇ je
vsˇak pro aplikaci pouzˇita databa´ze SQLite verze 3, jelikozˇ nebude potrˇeba prˇı´stupovat k
databa´zi vzda´leneˇ.
4.5 U´lohy
Cely´ provoz aplikace je rozdeˇlen do dvou neza´visly´ch u´seku˚. Prvnı´m z nich jsou funkce,
ve ktere´ se prova´deˇjı´ kroky vykona´vane´ jen cˇisteˇ nad databa´zovy´m syste´mem. Mezi
neˇ patrˇı´ naprˇı´klad vytva´rˇenı´ za´znamu˚ uzˇivatelu˚, za´kaznı´ku˚, rolı´, podrˇı´zeny´ch syste´mu˚
apod. Dalsˇı´mi funkcemi jsou takove´, ktere´ je nutno opeˇt nejprve vykonat nad databa´zo-
vy´m syste´mem. Pote´ se musı´ prˇı´slusˇne´ prˇı´kazy prove´st na podrˇı´zeny´ch syste´mech. Jedna´
se hlavneˇ o prˇirˇazova´nı´ uzˇivatelu˚ a podrˇı´zeny´ch syste´mu˚ do rolı´, cˇi zmeˇna hesel uzˇiva-
telu˚. Tyto funkce jsou zarˇazeny do druhe´ho u´seku. Pro kazˇdou takovou u´lohu vytvorˇı´me
za´znam ve specia´lnı´ tabulce u´loh – Task. Z cˇasove´ho hlediska to bude vypadat tak, zˇe
se kazˇda´ funkce nejprve vykona´ nad databa´zovy´m syste´mem (soucˇa´stı´ je take´ validace
parametru˚, cˇı´ oveˇrˇenı´ zda-li jizˇ neexistuje stejny´ za´znam) a pote´ pro funkce, u ktery´ch
bude nutne´ se prˇipojit k podrˇı´zeny´m syste´mu˚m se vytvorˇı´ za´znam v tabulce u´loh. Spra´vce
syste´mu po dokoncˇenı´ vsˇech nastavenı´ a kroku˚ spustı´ prova´deˇnı´ vesˇkery´ch u´loh na podrˇı´-
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zeny´ch syste´mech. Aplikaci mu˚zˇe bezpecˇneˇ ukoncˇit, protozˇe bude beˇzˇet jako neza´visly´
proces na pozadı´. V prˇı´padeˇ u´speˇsˇne´ho vykona´nı´ u´lohy se provede smaza´nı´ za´znamu
z tabulky u´loh. Po celou dobu prova´deˇnı´ u´loh na podrˇı´zeny´ch syste´mech je blokova´no
znovu spustit aplikaci, dokud vsˇechny u´lohy nebudou provedeny. Vesˇkere´ nedokoncˇene´
u´lohy zu˚stanou v tabulce u´loh, ty pak mohou by´t naprˇı´klad odesla´ny spra´vci formou
emailove´ zpra´vy. Spra´vce mu˚zˇe vycˇı´st z logovacı´ch souboru˚ du˚vod neprovedenı´ u´lohy a
prove´st dalsˇı´ prˇı´padne´ kroky.
4.6 Spra´va podrˇı´zeny´ch syste´mu˚
Podrˇı´zeny´mi syste´my jsou mysˇleny UNIXove´ operacˇnı´ syste´my vsˇech mozˇny´ch platfo-
rem, od volneˇ sˇirˇitelny´ch, po komercˇnı´. Byly vybra´ny nejcˇasteˇji pouzˇı´vane´ syste´my –
nekomercˇnı´ Linux a z komercˇnı´ch AIX, Solaris a HP-UX. Pro kazˇdou platformu jsou uve-
deny prˇı´kazy nutne´ ke spra´veˇ u´cˇtu˚. Pokud bychom chteˇli do aplikace zarˇadit syste´my
ostatnı´ch platforem (BSD, True64, Mac OS, apod.), je nutno pouze uve´st tyto prˇı´kazy.
Prˇi vytva´rˇenı´ za´znamu nove´ho syste´mu do tabulky podrˇı´zeny´ch syste´mu˚, musı´me
specifikovat neˇkolik atributu˚, ktere´ na´m slouzˇı´ pro identifikaci syste´mu. Tyto informace
jsou pak pouzˇity prˇi na´sledne´m prˇipojenı´ do syste´mu:
• platform - identifikace platformy operacˇnı´ho syste´mu (naprˇ. SunOS, AIX, Linux,
HP-UX)
• dhome - korˇenova´ cesta k domovsky´m adresa´rˇu˚m vytva´rˇeny´ch uzˇivatelu˚
• shell - cesta standardnı´ho interpretu prˇı´kazu˚ pro noveˇ vytvorˇene´ uzˇivatele
• protocol - typ protokolu prˇipojenı´ do syste´mu (ssh, telnet, apod.)
• port - cˇı´slo portu TCP/IP protokolu
• account_type - specifikace typu u´cˇtu prˇihla´sˇenı´ do syste´mu, viz take´ kapitola 4.8
• account_name - jme´no u´cˇtu pro prˇihla´sˇenı´ do syste´mu, viz take´ kapitola 4.8
• database_version - specifikace verze databa´ze hesel, viz take´ kapitola 4.8.1
• last_jumppoint - identifikace prˇedcha´zejı´cı´ho syste´mu, viz take´ kapitola 4.8.3
• jumppoint_flag - prˇı´znak jumppointu, viz take´ kapitola 4.8.3
4.7 Expect
Jednı´m ze za´kladnı´ch pozˇadavku˚ aplikace byla implementace bez pouzˇitı´ centralizova-
ne´ho u´lozˇisˇteˇ. Zajistı´me to jedineˇ tak, zˇe vsˇechny u´cˇty budou vytva´rˇeny loka´lneˇ. Abychom
se dostali do konkre´tnı´ho syste´mu a mohli v neˇm vykonat prˇı´slusˇne´ prˇı´kazy, je nutne´ se
k neˇmu nejprve korektneˇ prˇipojit. Jako prvnı´ varianta se nabı´dla vyuzˇı´t jizˇ implemen-
tovany´ch perlovsky´ch modulu˚ Net::SSH a Net::Telnet pro prˇipojenı´ do syste´mu.
41
Proble´m vsˇak nasta´va´ v situaci, kde se nenı´ mozˇno na dany´ server prˇipojit prˇı´mo, ale prˇes
vı´ce jiny´ch syste´mu˚. Proto jsem hledal jinou vhodnou alternativu v podobeˇ interaktivnı´
komunikace vstupu, vy´stupu. Podarˇilo se najı´t perlovsky´ modul Expect v CPAN, ktery´
umozˇnˇuje vytvorˇit v termina´lu novy´ proces, prˇı´padneˇ se prˇipojit na sta´vajı´cı´ pseudoter-
mina´l a v neˇm prova´deˇt interaktivnı´ u´lohy bez u´cˇasti opera´tora. Pomocı´ neˇj se na termina´l
vysˇle prˇı´kaz, ten pote´ ocˇeka´va´ neˇjaky´ vy´sledek, na ktery´ urcˇity´m zpu˚sobem reaguje. Po-
kud ale neobdrzˇı´ nic do prˇedem stanovene´ho cˇasove´ho intervalu, proces opeˇt zareaguje
podle stanoveny´ch funkcı´. Pomocı´ modulu Expect je mozˇno se prˇihlasˇovat do syste´mu˚ a
vykona´vat dane´ prˇı´kazy.
Pro vsˇechny tyto funkce slouzˇı´ modul Expect common, ve ktere´m jsou funkce pro
vytvorˇenı´ nove´ho pseudotermina´lu, prˇipojenı´ do neˇj, prˇipojenı´ do syste´mu, odpojenı´ ze
syste´mu, funkce pro prova´deˇnı´ prˇı´kazu˚, zmeˇna hesla uzˇivatele a interaktivnı´ mo´d.
use Expect;
# create an Expect object by spawning another process
my $exp = Expect−>spawn($command, @params)
or die ”Cannot spawn $command: $!\n”;
# or by using an already opened filehandle (e.g. from Net::Telnet)
my $exp = Expect−>exp init(\∗FILEHANDLE);
# if you prefer the OO mindset:
my $exp = new Expect;
$exp−>raw pty(1);
$exp−>spawn($command, @parameters)
or die ”Cannot spawn $command: $!\n”;
# send some string there:
$exp−>send(”string\n”);
# or, for the filehandle mindset:
print $exp ”string\n”;
# then do some pattern matching with either the simple interface
$patidx = $exp−>expect($timeout, @match patterns);
# or multi−match on several spawned commands with callbacks,
# just like the Tcl version
$exp−>expect($timeout,
[ qr/regex1/ => sub { my $exp = shift;
$exp−>send(”response\n”);
exp continue; } ],
[ ”regexp2” , \&callback, @cbparms ],);
# if no longer needed, do a soft close to nicely shut down the command
$exp−>soft close();
# or be less patient with
$exp−>hard close();
Vy´pis 1: Uka´zka pouzˇitı´ modulu Expect
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4.7.1 Proble´m paralelismu v Expectu
Prˇipojenı´ k jednotlivy´m syste´mu˚m je mozˇno prova´deˇt se´rioveˇ za sebou, ale kdybychom
chteˇli vytva´rˇet u´cˇty na stovce syste´mech, tak se na´m doba vykona´va´nı´ prodlouzˇı´ take´
stokra´t. Proto byla cˇasova´ soubeˇzˇnost (paralelismus) procesu˚ jednı´m z dalsˇı´ch za´kladnı´ch
pozˇadavku˚ prˇi na´vrhu aplikace.
U modulu Expect se mu˚zˇeme docˇı´st, zˇe vytva´rˇenı´ vla´ken a procesu˚ je mozˇno, ale s
urcˇity´mi omezenı´mi. Metoda spawn(), v nı´zˇ se vytva´rˇı´ novy´ pseudotermina´l, musı´ by´t
vola´na prˇı´mo v hlavnı´m vla´kneˇ, nebo prˇed rozveˇtvenı´m procesu. Je to z toho du˚vodu,
zˇe samotna´ metoda spawn() jizˇ pouzˇı´va´ funkce pro vytva´rˇenı´ vla´ken a novy´ch procesu˚
a nenı´ navrzˇena tak, abychom ji volali v potomcı´ch vla´ken a procesu˚. Metodu spawn()
jsem proto pouzˇil ze zdrojove´ho ko´du modulu Net::Telnet, kterou na´sledneˇ sˇlo volat
v jizˇ vytvorˇeny´ch vla´knech a procesech. Po zavola´nı´ modifikovane´ metody spawn()
se vola´ metoda Expect->exp_init(\*FILEHANDLE) pro pouzˇitı´ pra´veˇ vytvorˇene´ho
pseudotermina´lu.
sub spawn {
my($cmd) = @ ;
my($pid, $pty, $tty , $tty fd ) ;
## Create a new pseudo terminal.
$pty = new IO::Pty
or die $!;
## Execute the program in another process.
unless ($pid = fork) { # child process
die ”problem spawning program: $!\n” unless defined $pid;
## Disassociate process from existing controlling terminal .
use POSIX ();
POSIX::setsid
or die ”setsid failed : $!” ;
## Associate process with a new controlling terminal .
$tty = $pty−>slave;
$pty−>make slave controlling terminal();
$tty fd = $tty−>fileno;
close $pty;
## Make stdio use the new controlling terminal .
open STDIN, ”<&$tty fd” or die $!;
open STDOUT, ”>&$tty fd” or die $!;
open STDERR, ”>&STDOUT” or die $!;
close $tty ;
## Execute requested program.
exec ”sh”
#exec $cmd
or die ”problem executing sh\n”;
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} # end child process
return $pty;
} # end sub spawn
Vy´pis 2: Uka´zka prˇevzate´ metody spawn() z modulu Net::Telnet
4.7.2 Zavedenı´ cˇasove´ prodlevy
Jak je zmı´neˇno vy´sˇe, po vysla´nı´ prˇı´kazu na pseudotermina´l pomocı´ metody send() za-
vola´me metodu expect(), ve ktere´ zachyta´va´me ocˇeka´vany´ vy´stup. Beˇhem zavedenı´
paralelismu procesu˚ se sta´valo, zˇe se na termina´l poslal prˇı´kaz metodou send(). Metoda
jizˇ byla ukoncˇena na loka´lnı´m pocˇı´tacˇi, ale samotny´ prˇı´kaz jesˇteˇ nebyl na vzda´lene´m stroji
spusˇteˇn a mezitı´m se jizˇ ocˇeka´val dany´ vy´stup. Metodaexpect() zachytila vy´stup o krok
drˇı´ve nezˇ meˇla. O podobne´m proble´mu je zmı´neˇno v samotne´ dokumentaci Expectu, kde
doporucˇujı´ mezi prova´deˇnı´m prˇı´kazu (spawn(),send()) a jeho zachycenı´m(expect())
prˇidat jednosekundovou prodlevu pomocı´ prˇı´kazu sleep 1. Pote´ se chyba v prˇeskako-
va´nı´ jednotlivy´ch kroku˚ jizˇ nevyskytovala.
4.8 Popis metody prˇipojenı´ do syste´mu
Abychom mohli spousˇteˇt prˇı´slusˇne´ prˇı´kazy pro spra´vu uzˇivatelu˚ na syste´mech, musı´me
se do syste´mu prˇihla´sit pod privilegovany´m uzˇivatelem pro spusˇteˇnı´ teˇchto prˇı´kazu˚.
Beˇhem prˇida´va´nı´ nove´ho syste´mu do databa´ze nastavujeme vsˇechny potrˇebne´ atributy
potrˇebne´ pro prˇipojenı´. V prvnı´ rˇadeˇ se jedna´ o protokol, a to bud’ program telnet, nebo
SSH. U kazˇde´ho protokolu uva´dı´me cˇı´slo TCP/IP portu. Standardneˇ je pro SSH port cˇı´slo
22 a pro telnet port cˇı´slo 23. Beˇhem prˇipojenı´ musı´me rovneˇzˇ uve´st jme´no uzˇivatele, prˇes
ktere´ho se budeme autentizovat. Bud’ se bude jednat o u´cˇet spra´vce, nebo bude mozˇno
pouzˇı´t jme´no u´cˇtu z databa´ze hesel, viz kapitola 4.8.1.
Da´le musı´me specifikovat jaky´m zpu˚sobem se dostaneme na privilegovane´ho uzˇiva-
tele. Ma´me neˇkolik mozˇnostı´:
• system account + su - syste´movy´ ucˇet a heslo uzˇivatele root, oba z databa´ze
hesel
• system account + sudo - syste´movy´ u´cˇet, vcˇetneˇ prˇihla´sˇenı´ na roota prˇes sudo
• personal account + su - osobnı´ u´cˇet spra´vce syste´mu a root z databa´ze hesel
• personal account + sudo - osbonı´ u´cˇet, vcˇetneˇ prˇihla´sˇenı´ na roota prˇes sudo
• direct root - prˇı´my´ root a jeho heslo z databa´ze hesel
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4.8.1 Databa´ze hesel
Databa´ze hesel jsou specia´lnı´ informacˇnı´ syste´my, ktere´ obsahujı´ jme´na syste´mu˚ a jejich
prˇihlasˇovacı´ u´daje. Prˇı´stup k nim je zabezpecˇen prˇihlasˇovacı´mi u´daji a nastaveny´mi pra´vy.
Pro zjisˇt’ova´nı´ prˇihlasˇovacı´ch u´daju˚ k podrˇı´zeny´m syste´mu˚m jsou vytvorˇeny moduly
First.pm a Second.pm. Moduly pracujı´ tak, zˇe jim podlozˇı´me dome´nove´ jme´no syste´mu a
jme´no uzˇivatele, a pak na´m vra´tı´ zjisˇteˇne´ heslo. Oba moduly pouzˇı´vajı´ perlovsky´ modul
WWW::Mechanize, ktery´ interaktivneˇ prohlı´zˇı´ a analyzuje webove´ stra´nky a vyplnˇuje
webove´ formula´rˇe.
4.8.2 Modul Security
Pokud bychom chteˇli pro prˇipojenı´ pouzˇı´t u´cˇet spra´vce, mı´sto zjisˇt’ova´nı´ prˇihlasˇovacı´ch
u´daju˚ z databa´ze hesel, musı´me jej nacˇı´st ze zasˇifrovane´ho textove´ho souboru. Pro jeho
desˇifrova´nı´ je vytvorˇena´ metoda Security.pm, ktera´ pouzˇı´va´ modul Crypt::CBC pro
sˇifrova´nı´ a desˇifrova´nı´ pomocı´ symetricke´ho klı´cˇe. Ten je po na´s dota´za´n na zacˇa´tku prˇi
spusˇteˇnı´ aplikace. Modul Security.pm se nepouzˇı´va´ jen pro ulozˇenı´ prˇihlasˇovacı´ch u´daju˚
spra´vce syste´mu, ale take´ pro prˇihlasˇovacı´ u´daje databa´zı´ hesel uzˇivatelu˚.
4.8.3 Popis jumppoint syste´mu
Poslednı´mi dveˇma polozˇkami jsou informace o prˇedchozı´m jumppointu a jestli ma´ dany´
syste´m prˇı´znak jumppointu. Jumppoint je prostrˇednı´kem mezi rˇı´dicı´m a spravovany´m
podrˇı´zeny´m syste´mem. Jelikozˇ takovy´ch prostrˇednı´ku˚ mu˚zˇe by´t neˇkolik za sebou, tak
i prostrˇednı´k mu˚zˇe mı´t svu˚j prˇedchozı´ jumppoint. Pokud je u podrˇı´zene´ho syste´mu
nastaveny´ prˇı´znak jumppointu, tak se aplikace nebude snazˇit prˇipojit prˇı´mo na privilego-
vane´ho uzˇivatele, ale jen na prvnı´ho, na ktere´ho mu je umozˇneˇno. Vsˇechny jumppointy
jsou spravova´ny manua´lneˇ, z bezpecˇnostnı´ho hlediska nenı´ povolen prˇı´stup na roota.
4.9 Prova´deˇnı´ pozˇadavku˚ po prˇipojenı´
Po u´speˇsˇne´m prˇipojenı´ k syste´mu jsou prˇipraveny k vykona´nı´ vesˇkere´ pozˇadavky z
tabulky u´loh. Vsˇechny tyto pozˇadavky jsou funkcemi prˇi zarˇazova´nı´ uzˇivatelu˚ a podrˇı´ze-
ny´ch syste´mu˚ do rolı´. Pokud naprˇı´klad prˇirˇadı´me syste´m do role a tato role je prova´za´na
s uzˇivateli, musı´me v syste´mu vytvorˇit novou skupinu vcˇetneˇ uzˇivatelu˚. Chceme-li na-
prˇı´klad zmeˇnit heslo uzˇivatele, vyhleda´me vsˇechny syste´my, ve ktery´ch figuruje. Popis
jednotlivy´ch kroku˚ a stavu˚ funkcı´ je popsa´n v cˇasove´ analy´ze, kapitola 3.4. Jejich porˇadı´,
ve ktere´m se postupneˇ prova´deˇjı´ na kazˇde´m syste´mu je na´sledujı´cı´:
• groupadd - vytvorˇenı´ skupin
• useradd - vytvorˇenı´ uzˇivatelu˚
• passwdchg - zmeˇna hesel uzˇivatelu˚
• userdel - odebra´nı´ uzˇivatelu˚
45
• groupdel - odebra´nı´ skupin
4.10 Uzˇivatelske´ rozhranı´
Soucˇa´stı´ te´to pra´ce je take´ textove´ uzˇivatelske´ rozhranı´, ktere´ slouzˇı´ k zada´va´nı´ u´daju˚,
vy´pisu˚ a rˇı´dı´ vesˇkerou komunikaci s aplikacı´. Po spusˇteˇnı´ prˇı´kazove´ho interpretru se
na´m vytvorˇı´ prostrˇedı´ prˇı´kazove´ rˇa´dky. Spousˇteˇcı´ skripty vola´me tak, zˇe zada´me na´zev
skriptu a za neˇj doplnı´me parametry, ktere´ slouzˇı´ pro spusˇteˇnı´ prˇı´kazu v aplikaci. Zde
je seznam vsˇech spousˇteˇcı´ch skriptu˚, podrobny´ popis parametru˚ je vypsa´n v prˇı´loze A
uzˇivatelske´ dokumentace.
• department.pl - spra´va oddeˇlenı´
• user.pl - spra´va uzˇivatelu˚
• customer.pl - spra´va za´kaznı´ku˚
• system.pl - spra´va syste´mu˚
• user_role.pl - spra´va uzˇivatelsky´ch rolı´
• system_role.pl - spra´va syste´movy´ch rolı´
• user_map.pl - mapova´nı´ uzˇivatelu˚
• system_map.pl - mapova´nı´ syste´mu˚
• task.pl - spousˇteˇnı´ u´loh
• security.pl - pomocny´ skript pro sˇifrova´nı´ textu (uzˇivatelska´ jme´na, hesla,
apod.)
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5 Postup nasazenı´ syste´mu
V te´to kapitole jsou popsa´ny vsˇechny nutne´ prˇedpoklady pro zprovozneˇnı´ syste´mu na
Linuxove´m stroji. Ja´ sa´m jsem syste´m vyzkousˇel na distribuci Fedora a pote´ na jeho
stabilnı´ odnozˇi CentOS 6.
5.1 Instalace Perlu a modulu˚
Jelikozˇ je aplikace napsa´na v programovacı´m jazyce Perlu je nutne´ mı´t nainstalovane´ jeho
balı´cˇky. Nejjednodusˇsˇı´ je instalace bina´rnı´ch balı´cˇku˚ z balı´cˇkovacı´ho syste´mu dane´ dis-
tribuce. Dalsˇı´m prˇedpokladem je instalace Perlovsky´ch modulu˚, ktere´ mu˚zˇeme sta´hnout
z CPAN serveru. Pokud nasˇe distribuce obsahuje tyto balı´cˇky v repozita´rˇi, je jednodu-
sˇsˇı´ variantou instalace pomocı´ balı´cˇkovacı´ho syste´mu. Aplikace pouzˇı´va´ tyto na´sledujı´cı´
moduly14:
• Log::Log4perl - implementace logovacı´ho modulu Log4j pro perl
• DBI - databa´zove´ neza´visle´ rozhranı´ v perlu
• DBD::SQLite - RDBMS v DBI ovladacˇi
• Crypt::CBC - sˇifrova´nı´ dat pomocı´ CBC mo´du
• WWW::Mechanize - interaktivnı´ programove´ procha´zenı´ webu˚
• WWW::Mechanize::Frames - podpora ra´mcu˚
• HTTP::Cookies - podpora cookies
• HTML::Entities - sˇifrova´nı´, desˇifrova´nı´ rˇeteˇzcu˚ s HTML entitami
• Expect - prova´deˇnı´ interaktivnı´ch u´loh bez u´cˇasti opera´tora
• IO::Tty - vytva´rˇenı´ pseudotermina´lu˚
• Data::Dumper - forma´tova´nı´ tisku datovy´ch struktur
• Parallel::ForkManager - Jednoduchy´ manazˇer zpracova´nı´ paralelnı´ch procesu˚
• Crypt::Blowfish - Blowfish sˇifrovacı´ modul
• Getopt::Long - podpora dlouhy´ch prˇepı´nacˇu˚ prˇi zpracova´nı´ parametru˚ prˇı´ka-
zove´ rˇa´dky
14Vesˇkera´ dokumentace k modulu˚m je rovneˇzˇ na stra´nka´ch CPAN[11].
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5.2 Nastavenı´ konfiguracˇnı´ch souboru˚
Soucˇa´stı´ aplikace jsou take´ konfiguracˇnı´ soubory, ktere´ je nutno zkopı´rovat do adre-
sa´rˇe /etc/idm. Logova´cı´ soubory aplikace jsou take´ umı´steˇny ve vyhrazene´m adresa´rˇi
/var/idm. Oba adresa´rˇe musı´me vytvorˇit a nastavit prˇı´stupova´ pra´va pro vlastnı´ka
aplikace:
[root@CentOS /]# mkdir /var/idm
[root@CentOS /]# chown −R idm:idm /var/idm
[root@CentOS /]# chmod −R 600 /var/idm
[root@CentOS /]# mkdir /etc/idm
[root@CentOS /]# chown −R idm:idm /etc/idm
[root@CentOS /]# chmod −R 600 /etc/idm
Vy´pis 3: Vytvorˇenı´ a nastavenı´ pra´v adresa´rˇu˚ na rˇı´dicı´m serveru.
5.2.1 Sˇifrova´nı´ prˇihlasˇovacı´ch u´daju˚
Pro prˇihla´sˇenı´ na podrˇı´zene´ syste´my se pouzˇı´vajı´ prˇihlasˇovacı´ u´daje vytazˇene´ bud’z data-
ba´ze hesel, nebo prˇı´me´ u´cˇty. Zasˇifrovane´ u´daje jsou ulozˇeny v souboru/etc/idm/config
pomocı´ symetricke´ sˇifry Blowfish:
$:: credentials = {
’FIRST DB’ => {
’ url ’ => ’encrypted url’ ,
’username’ => ’encrypted username’,
’password’ => ’encrypted password’,
},
’SECOND DB’ => {
’ url ’ => ’encrypted url’ ,
’username’ => ’encrypted username’,
’password’ => ’encrypted password’,
},
’ JUMP’ => {
’username’ => ’encrypted username’,
’password’ => ’encrypted password’,
},
};
Vy´pis 4: Uka´zka konfiguracˇnı´ho souboru /etc/idm/config
5.2.2 Logovacı´ soubory
Na na´sledujı´cı´m ko´du je uka´zka konfiguracˇnı´ho souboru /etc/idm/log.conf pro
logova´nı´ vesˇkery´ch zpra´v aplikace. V neˇm je mozˇno nastavit jak logova´nı´ na obrazovku,
tak do souboru. Pro kazˇdy´ vytvorˇeny´ .pm modul je logova´nı´ iniciova´no zvla´sˇt’.
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############################################################
# Configuration of a logger with Log::Log4perl
# file appender LOGFILE
# screen appender SCREEN
############################################################
layout class = Log::Log4perl::Layout::PatternLayout
file pattern = %d{yyyy−MM−dd HH:mm:ss} ”%c” %p [%F:%L]: %m%n
screen pattern = %p level ’%c’ [%F:%L]: %m%n
log4perl .rootLogger = WARN, SCREEN, LOGFILE
log4perl .appender.LOGFILE = Log::Log4perl::Appender::File
log4perl .appender.LOGFILE.filename = /var/idm/error.log
log4perl .appender.LOGFILE.layout = ${layout class}
log4perl .appender.LOGFILE.layout.ConversionPattern = ${file pattern}
log4perl .appender.SCREEN = Log::Log4perl::Appender::Screen
log4perl .appender.SCREEN.stderr = 0
log4perl .appender.SCREEN.layout = ${layout class}
log4perl .appender.SCREEN.layout.ConversionPattern = ${screen pattern}
Vy´pis 5: Uka´zka konfiguracˇnı´ho souboru loggeru Log::Log4Perl.
Na´sleduje uka´zka vy´pisu logu:
[root@CentOS /]# tail /var/idm/error . log
2012−04−09 14:24:08 ”IDM.User role” WARN [IDM/User role.pm:39]: User role name unix exists,
please rename it
2012−04−09 14:24:08 ”IDM.User role” WARN [IDM/User role.pm:39]: User role name database
exists, please rename it
2012−04−09 14:24:08 ”IDM.System role” WARN [IDM/System role.pm:70]: System role name
vsbdb exists, please rename it
2012−04−09 14:24:08 ”IDM.System role” WARN [IDM/System role.pm:70]: System role name
vsbapp exists, please rename it
2012−04−09 14:24:08 ”IDM.System” WARN [IDM/System.pm:438]: No tasks exists, exiting.
2012−04−09 14:24:08 ”main” INFO [main.pl:223]: Tasks are done
Vy´pis 6: Uka´zka logu /var/idm/error.log.
5.3 Nastavenı´ databa´zove´ho syste´mu
Datovy´ model je postaven nad databa´zovy´m syste´mem SQLite. Pro zprovozneˇnı´ aplikace
je potrˇeba vytvorˇit databa´zi do souboru /var/idm/database.dbm. Vytvorˇenı´ databa´-
zove´ho sche´matu (viz. prˇı´loha C) ze souboru sql/table.sql a nastavenı´ prˇı´stupovy´ch
pra´v je na´sledujı´cı´:
[root@CentOS /]# sqlite3 /var/idm/database.dbm < sql/table.sql
[root@CentOS /]# chown −R idm:idm /var/idm/database.dbm
[root@CentOS /]# chmod −R 600 /var/idm/database.dbm
Vy´pis 7: Vytvorˇenı´ a nastavenı´ pra´v databa´zove´ho souboru.
49
6 Za´veˇr
Ve sve´ pra´ci jsem se snazˇil navrhnout a vytvorˇit aplikace pro spra´vu u´cˇtu˚ na UNIXovy´ch
syste´mech. Zvolil jsem takovy´ zpu˚sob implementace, aby aplikace byla v budoucnu
snadno rozsˇirˇitelna´ o dalsˇı´ komponenty a vy´voj aplikace nemusel by´t znovu vyvı´jen od
u´plne´ho zacˇa´tku. Na´vrh programu byl jeden z nejdu˚lezˇiteˇjsˇı´ch soucˇa´stı´ vy´voje te´to pra´ce,
protozˇe od neˇj se odvı´jel cely´ pru˚beˇh implementace syste´mu.
Na zacˇa´tku jsem rˇesˇil proble´m, jak navrhnout takovou aplikaci, ktera´ bude neza´visla´
na platformeˇ dane´ho operacˇnı´ho syste´mu. Jednı´m z prvnı´ch kroku˚ byl na´vrh vytvorˇenı´
serverove´ a klientske´ cˇa´sti, kde by se klient implementoval a kompiloval zvla´sˇt’pro kazˇ-
dou pouzˇı´vanou platformu. Na hostitelske´m podrˇı´zene´m syste´mu by byl pote´ spusˇteˇny´
de´mon klienta pod privilegovany´m uzˇivatelem. Klient by byl obsluhova´n serverem, ktery´
by jemu posı´lal prˇı´slusˇne´ prˇı´kazy pro spra´vu uzˇivatelsky´ch u´cˇtu˚. Od te´to alternativy jsem
pote´ upustil z hlediska slozˇitosti cele´ho proble´mu a komplikacı´ spojeny´ch se za´vislostmi
a prˇekladem zdrojovy´ch ko´du˚ na vsˇech platforma´ch. Snazˇil jsem se najı´t jinou, jednodusˇsˇı´
alternativu, ve ktere´ bych mohl pouzˇı´t sta´vajı´cı´ knihovny pro spra´vu uzˇivatelu˚ a skupin.
Po objevenı´ modulu Expect, ktery´ umozˇnˇuje interaktivnı´ automatizovane´ spousˇteˇnı´ u´loh,
jsem byl pevneˇ prˇesveˇdcˇeny´, zˇe to je ta spra´vna´ cesta, na ktere´ bude sta´t cela´ aplikace.
Jednı´m ze za´kladnı´ch pozˇadavku˚ na na´vrh aplikace bylo paralelnı´ zpracova´nı´ operacı´.
Na´vrh je pouze teorie, implementace nebyla tak jednoducha´, jak se prˇedpokla´dalo. Nejen,
zˇe bylo nutne´ prˇepsat cˇa´st zdrojove´ho ko´du Expectu, ale beˇhem testova´nı´ paralelismu
u´loh se objevily mensˇı´ komplikace. Proto byla tato cˇa´st implementace nejslozˇiteˇjsˇı´.
Testova´nı´ aplikace bylo provedeno na neˇkolika UNIXovy´ch platforma´ch, a to Linux,
AIX a Solaris. Beˇhem neˇj jsem nenarazil na zˇa´dny´ kriticky´ proble´m, ktery´ by mohl ohrozit
hostitelske´ syste´my. V budoucnu se pocˇı´ta´ s nasazenı´m syste´mu do produkcˇnı´ho pro-
strˇedı´. V prvnı´ fa´zi se bude ty´kat testova´nı´ u jednoho za´kaznı´ka s postupny´m rozsˇı´rˇenı´m
do dalsˇı´ch prostrˇedı´.
Jelikozˇ je syste´m velmi pruzˇny´, tak budu se v ra´mci sve´ pracovnı´ doby veˇnovat jeho
dalsˇı´mu rozvoji. Prvnı´m rozsˇı´rˇenı´m bude vytvorˇenı´ webove´ho rozhranı´ v MVC archi-
tekturˇe Perl webove´ho frameworku Catalyst. Vzhledem k tomu, zˇe sta´vajı´cı´ architektura
umozˇnˇuje prˇida´vat dalsˇı´ moduly a funkce, chteˇl bych o neˇ syste´m da´le rozsˇı´rˇit. Jednodu-
chy´m prˇı´kladem mu˚zˇe by´t funkce pro hromadne´ oveˇrˇova´nı´ stavu diskovy´ch cest na FC
rˇadicˇı´ch, ktera´ by na´m ve firmeˇ byla velmi uzˇitecˇna´. Pravidelneˇ nasta´vajı´ situace, zˇe se
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department.pl −add −depname unix123 −keydir ”/etc/idm/pub keys/unix123” [ −comment ”any
comment”] | −remove −depname unix123 | −list all
−depname − Required. Please give Department name.
−keydir − Optional. Root directory for user public keys.
−comment − Optional. Any comment.
−add − Optional. Create department in database.
−remove − Optional. Remove department from database.
− list all − Optional. List all deparments.
For example:
Creating department in database:
[user@host]$ department.pl −add −depname unix123 −keydir ”/etc/idm/pub keys/unix123” −
comment ”any comment”
Remove department from database:
[user@host]$ department.pl −remove −depname unix123
List all deparments in database:
[user@host]$ department.pl −list all
Vy´pis 8: Spousˇteˇcı´ skript spra´vy oddeˇlenı´
[user@host]$ perl user.pl
Usage:
user.pl −add −login user123 −depname unix123 −first name ”Johnny” −last name ”Depp” [ −
password hash ”#HASH#” −phone ”420123456789” −email ”johnny.depp@abc.com” −
priv key ”/etc/idm/pub keys/unix123/user123” −comment ”any comment” ] | −remove −
login user123 | −list all | −password −login user123
−login − Required. Please give Login name.
−depname − Required. Please give Department name.
−first name − Required. Please give First name.
−last name − Required. Please give Last name.
−password hash − Optional. User password hash.
−phone − Optional. User mobile phone.
−email − Optional. User email address.
−priv key − Optional. User private key.
−comment − Optional. Any comment.
−add − Optional. Create user in database.
−remove − Optional. Remove user from database.
− list all − Optional. List all users.
−password − Optional. Change user password.
For example:
Creating user in database:
[user@host]$ user.pl −add −login user123 −depname unix123 −first name ”Johnny” −last name
”Depp” −password hash ”#HASH#” −phone ”420123456789” −email ”johnny.depp@abc.
com” −priv key ”/etc/idm/pub keys/unix123/user123” −comment ”any comment”
Remove user from database:
[user@host]$ user.pl −remove −login user123
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List all users in database:
[user@host]$ user.pl − list all
Change user password:
[user@host]$ user.pl −password −login user123
Vy´pis 9: Spousˇteˇcı´ skript spra´vy uzˇivatelu˚
[user@host]$ perl customer.pl
Usage:
customer.pl −add −customer name csm123 [ −patrol name ”patrol” −private account −
comment ”any comment” ] | −remove −customer name csm123 | −list all
−customer name − Required. Please give customer name.
−patrol name − Optional. Please give patrol name..
−private account − Optional. Please choose if customer has private accounts for users.
−comment − Optional. Any comment.
−add − Optional. Create new customer in database.
−remove − Optional. Remove customer from database.
− list all − Optional. List all customers.
For example:
Creating new customer in database:
[user@host]$ customer.pl −add −customer name csm123 [ −patrol name ”patrol” −
private account −comment ”any comment”
Remove customer from database:
[user@host]$ customer.pl −remove −customer name csm123
List all customers in database:
[user@host]$ customer.pl −list all
Vy´pis 10: Spousˇteˇcı´ skript spra´vy za´kaznı´ku˚
[user@host]$ perl system.pl
Usage:
system.pl −add −fqdn system123 −csm csm123 −platform ”SunOS” −dhome ”/opt/home” −
shell ”/bin/bash” −protocol ssh −port 22 −account type SYSTEM SU [ −account name ”
abc123” −db ”FIN” −jumppoint system124 −is jump −comment ”any comment” ] | −
remove −fqdn system123 | −list all
−fqdn − Required. Please give fully qualified domain name.
−csm − Required. Please give customer name.
−platform − Required. Please give platform, you can choose from:
SunOS − for Solaris systems.
AIX − for AIX systems.
HP−UX − for HP−UX systems.
Linux − for Linux systems.
−dhome − Required. Please give path for home directories.







−protocol − Required. Please give protocol, you can choose from:
ssh − SSH protocol
telnet − telnet protocol
−port − Required. Please give protocol port number, you can choose from:
22 − default port for SSH
23 − default port for telnet
−account type − Required. Type of account, you can choose from:
SYSTEM SU − system account with root password, both from database
SYSTEM SUDO − system account with sudoers rights, system account from database
PERSONAL SU − personal account with root password from database
PERSONAL SUDO − personal account with sudoers rights
DIRECT ROOT − direct root account from database
IDM SU − second personal account with root password from database
IDM SUDO − second personal account with sudoers rights
−account name − Optional. Login name for connection to server.
−db − Optional. User password database for non−personal accounts, you can choose
from:
SWE − swe database
FIN − fin database
−jumppoint − Optional. Last jumppoint FQDN.
−is jump − Optional. Use if system is also jumppoint.
−comment − Optional. Any comment.
−add − Optional. Create system in database.
−remove − Optional. Remove system from database.
− list all − Optional. List all systems.
For example:
Creating system in database:
[user@host]$ system.pl −add −fqdn system123 −csm csm123 −platform ”SunOS” −dhome ”/opt
/home” −shell ”/bin/bash” −protocol ssh −port 22 −account type SYSTEM SU [ −
account name ”abc123” −db ”FIN” −jumppoint system124 −is jump −comment ”any
comment”
Remove system from database:
[user@host]$ system.pl −remove −fqdn system123
List all systems in database:
[user@host]$ system.pl −list all
Vy´pis 11: Spousˇteˇcı´ skript spra´vy syste´mu˚
[user@host]$ perl user role.pl
Usage:
user role . pl −add −user role name unix role 123 [ −comment ”any comment”] | −remove −
user role name unix role 123 | −list all
−user role name − Required. Please give User role name.
−comment − Optional. Any comment.
−add − Optional. Create user role in database.
−remove − Optional. Remove user role from database.
− list all − Optional. List all user roles .
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For example:
Creating user role in database:
[user@host]$ user role.pl −add −user role name unix role 123 −comment ”any comment”
Remove user role from database:
[user@host]$ user role.pl −remove −user role name unix role 123
List all user roles in database:
[user@host]$ user role.pl − list all
Vy´pis 12: Spousˇteˇcı´ skript spra´vy uzˇivatelsky´ch rolı´
[user@host]$ perl system role.pl
Usage:
system role.pl −add −system role name app systems −user role name unix role 123 −gid
20000 −group name app sys −passwd comment ”Application systems” [ −comment ”any
comment”] | −remove −system role name app systems | −list all
−system role name − Required. Please give system role name.
−user role name − Required. Please give user role name.
−gid − Required. Please give group ID.
−group name − Required. Please give group name.
−passwd comment − Required. Please give comment for /etc/passwd.
−comment − Optional. Any comment.
−add − Optional. Create system role in database.
−remove − Optional. Remove system role from database.
− list all − Optional. List all system roles.
For example:
Creating user role in database:
[user@host]$ system role.pl −add −system role name app systems −user role name
unix role 123 −gid 20000 −group name app sys −passwd comment ”Application systems”
−comment ”any comment”
Remove user role from database:
[user@host]$ system role.pl −remove −system role name app systems
List all user roles in database:
[user@host]$ system role.pl − list all
Vy´pis 13: Spousˇteˇcı´ skript spra´vy syste´movy´ch rolı´
[user@host]$ perl user map.pl
Usage:
user map.pl −add −login name user123 −user role name user role 123 | −remove −
login name user123 −user role name user role 123 | −list all
−login name − Required. Please give login name.
−user role name − Required. Please give user role name.
−add − Optional. Map user to user role.
−remove − Optional. Unmap user from user role.
− list all − Optional. List all user maps.
For example:
Map user to user role:
[user@host]$ user map.pl −add −login name user123 −user role name user role 123
Unmap user from user role:
[user@host]$ user map.pl −remove −login name user123 −user role name user role 123
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List all user maps:
[user@host]$ user map.pl −list all
Vy´pis 14: Spousˇteˇcı´ skript mapova´nı´ uzˇivatelu˚
[user@host]$ perl system map.pl
Usage:
system map.pl −add −fqdn system123 −system role name app systems | −remove −fqdn
system123 −system role name app systems | −list all
−fqdn − Required. Please give fully qualified domain name.
−system role name − Required. Please give system role name.
−add − Optional. Map system to system role.
−remove − Optional. Unmap system from system role.
− list all − Optional. List all system maps.
For example:
Map system to system role:
[user@host]$ system map.pl −add −fqdn system123 −system role name app systems
Unmap system from system role:
[user@host]$ system map.pl −remove −fqdn system123 −system role name app systems
List all system maps:
[user@host]$ system map.pl −list all





IDM - abstract class
B.1.2 SUBROUTINES
new()
Subroutine for creating new constructor.
initialize()
Subroutine for initialization variables.
create in repo( @params )
Subroutine for creating new record in database.
delete from repo( @id array )
Delete record from database according to primary keys.
remove( $name )
Remove record from database. Checking parameters, then call delete from repo().
get all parameters( @id array )
Subroutine for getting all parameters from one record. Parameter is array of primary
keys.
get id( $name )
Subroutine for getting primary keys according to name.
get name( @id array )
Subroutine for getting name according to primary keys.
get all names()
Subroutine for getting all names from the table.
name exists( $name )
Subroutine for checking if name exists.
map exists( @id array )
Subroutine for checking if map exists.
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get columns from( @id array )
Subroutine for getting a columns from one record on table.
get full table()
Subroutine for getting table with all parameters.
print array( @array )






IDM::Department - module for management departments
B.2.2 SYNOPSIS
department.pl - executing script for module IDM::Department
B.2.3 SUBROUTINES
add new( $department name, $private key dir, $department comment )













IDM::User - module for work with users
B.3.2 SYNOPSIS
user.pl - executing script for module IDM::User
B.3.3 SUBROUTINES
add new( $department name, $login name, $first name, $last name, $password hash,
$phone, $email, $user private key, $user comment )










User password hash - unused attribute, maybe used in future for creating
accounts without password
phone
User mobile phone number - unused attribute for future sending messages
(password, etc.)
email
User email address - unused attribute for using in future - sending messages
to email address about creating account
user private key
User private RSA/DSA key - unused attribute for using in future. For autho-




Subroutine return array of asociated systems with user.
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change password( $login name, $new password )






IDM::Customer - module for management customers
B.4.2 SYNOPSIS
customer.pl - executing script for module IDM::Customer
B.4.3 SUBROUTINES
add new( $customer name, $patrol username, $private personal account flag, $cus-
tomer comment )





private personal account flag








IDM::System - module for work with systems
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B.5.2 SYNOPSIS
system.pl - executing script for module IDM::System
B.5.3 SUBROUTINES
add new( $customer name, $fqdn, $platform, $dhome, $shell, $protocol, $port, $ac-
count type, $account name, $database version, $last jumppoint name, $jump-
point flag, $system comment )




Fully qualified domain name of a system.
platform
Type of a UNIX platform.
dhome
Root directory for users home directories.
shell
Shell - command line interpreter
protocol
Network protocol for data communication. You can choose from SSH or telnet.
port
TCP/IP port of a network protocol
account type
Type of user account for login to server. You can choose from personal account,
system account, root account to root or through sudo command.
account name
Name of a system account which will be searched in password database.
database version
Password database version of system accounts for authentiction
last jumppoint name
Fully qualified domain name of a last jumppoint system. Jumppoint is previous
system from which we connecting to our system.
jumppoint flag





Subroutine for initialization and construction supporting modules, e.g.
verify parameters( $customer id, $fqdn, $platform, $dhome, $shell, $protocol, $port,
$account type, $account name, $database version, $last jumppoint, $jumppoint flag,
$system comment )
Subroutine for verifying all parameters before adding into the database. A part of
is test connection for checking passwords, protocol, account type. After login is
also checked root directory of a home directory for users, shell and platform for
executing right commands. Default called by add new().
parse user( $user db, $uid )
Subroutine for parsing user parameters into the local user database from relational
database according to ID. Default called by parsing parameters().
parse system( $system db, $system id )
Subroutine for parsing system parameters into the local system database from re-
lational database according to ID. Default called by parsing parameters().
parse system role( $system role db, $system role id )
Subroutine for parsing system role parameters into the local system role database
from relational database according to ID. Default called by parsing parameters().
parsing parameters( $task, $user db, $system db, $system role db )
Subroutine for parsing parameters into the local databases. Default called by ma-
nage accounts on hosts().
add user( $task, $exp, $uid, $system id, $system role id, $user db, $system db, $sys-
tem role db )
Subroutine for adding new user to the system. Default called by check operation().
delete user( $task, $exp, $uid, $system id, $system role id, $user db, $system db,
$system role db )
Subroutine for deleting user from system. Default called by check operation().
add group( $task, $exp, $system id, $system role id, $system db, $system role db )
Subroutine for adding new group to the system. Default called by check operation().
delete group( $task, $exp, $system id, $system role id, $system db, $system role db )
Subroutine for deleting group from system. Default called by check operation().
password change( $task, $exp, $uid, $system id, $user db, $system db, $new password )
Subroutine for changing password for user on system. Default called by check operation().
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check operation( $local db, $task, $exp, $actually system id, $user db, $system db,
$system role db, $new password )
Subroutine for checking operations on system. We can choose from groupadd, use-
radd, groupdel, userdel and passwd change. Default called by manage accounts on hosts().
manage accounts on hosts( $task, $new password )
Subroutine for managing all tasks on the systems. It is called from outside perl script
when we wan’t make changes (all tasks) physicaly on the systems. There is created
standalone running process and it will be again forked according to number of a
systems. There we call subroutines for connecting to the system, execute commands
and disconnect from the system.
verify home dir( $exp, $dhome, $fqdn )
Subroutine for verifying root directory of a home directory for users. Default called
by verify parameters().
verify shell( $exp, $platform, $shell, $fqdn )
Subroutine for verifying shell command interpreter. Default called by verify parameters().
ser
verify platform( $exp, $platform, $fqdn )
Subroutine for verifying UNIX platform. Default called by verify parameters().
connect expect( $exp, $system db, $system id, $login name, $login password, $root password )
Subroutine for connecting to the system. Default called by check account type()
after checking all authentication parameters.
check account type( $exp, $system db, $system id )
Subroutine for checking authentication type and get all credentials. Default called
by connect to system().
check password database( $database version, $fqdn, $account name )
Subroutine for checking password databases. Default called by check account type().
connect to system( $exp, $system db, $system id )
Subroutine for connecting to systems. Default called by manage accounts on hosts().
sub get cmds()
List of all used commands for all platforms.
Next variables are used by more subroutines, there is description of all variables:
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$user db
Local user database with all users and their atributes
$system db
Local system database with all systems and their atributes
$system role db





Fin user password database
Password db::Swe
Swe user password database
Expect common
Module for communication to systems with Expect tool
Task
Module for managing tasks
Parallel::ForkManager
Module for parallel process communication
B.6 User role
B.6.1 NAME
IDM::User role - module for management user roles
B.6.2 SYNOPSIS
user role.pl - executing script for module IDM::User role
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B.6.3 SUBROUTINES
add new( $user role name, $user role comment )










IDM::System role - module for management system roles
B.7.2 SYNOPSIS
system role.pl - executing script for module IDM::System role
B.7.3 SUBROUTINES
add new( $user role name, $system role name, $gid, $group name, $passwd comment,
$system role comment )
Subroutine for adding new system role into the database.
user role name
user role name from user role
system role name
system role name for new role
gid
identification number of created group on the systems
group name
name of created group on the systems
passwd comment







B.8 User role mapping
B.8.1 NAME
IDM::User role mapping - module for mapping users to user roles
B.8.2 SYNOPSIS
user map.pl - executing script for module IDM::User role mapping
B.8.3 SUBROUTINES
add new( $login name, $user role name )
Subroutine for mapping user into the user role. There is also created new task for





remove( $login name, $user role name )
Subroutine for deleting mapped record. There is also created new task for removing
user from asociated systems. There are same atributes as in subroutine add new().
get systems( $user role id)
Subroutine return array of systems mapped according to user role id throw system
roles.
get user( $user role id )
Subroutine returns uid according to user role id.
get user role( $uid )





B.9 System role mapping
B.9.1 NAME
IDM::System role mapping - module for mapping systems to system roles
B.9.2 SYNOPSIS
system map.pl - executing script for module IDM::System role mapping
B.9.3 SUBROUTINES
add new( $fqdn, $system role name )
Subroutine for mapping system into the system role. There is also created new task
for creating asociated users and group on mapped system.
fqdn
Fully qualified domain name of system
system role name
System role name
remove( $fqdn, $system role name )
Subroutine for deleting mapped record. There is also created new task for removing
asociated users and group on unmapped system. There are same atributes as in
subroutine add new().
get users( $system role id )
Subroutine return array of users mapped according to user role id.
get system( $system role id )
Subroutine returns system id according to system role id.
get system role( $system id )










Constructor for creating new instance of a class.
initialize( $db file )
Subroutine for initialization database.
get handler()
Subroutine returns DB handle.
B.10.3 DEPENDENCIES
DBI::SQLite
Self Contained RDBMS in a DBI Driver
B.11 Expect common
B.11.1 NAME
Expect common - module for using Expect utility
B.11.2 SUBROUTINES
new()
Constructor for creating new instance of a class.
spawn()
Subroutine for creating new pseudoterminal and execute program in another pro-
cess.
connect( $cmd, $password )
Subroutine for connecting to the system.
disconnect()
Subroutine for disconnecting from the system.
command exec( $cmd, $values )
Subroutine for executing command.
password change( $cmd, $current password, $new password, $error message )
Subroutine for changing user’s password
interact mode()






Pseudo TTY object class.
Data::Dumper
Stringified perl data structures, suitable for both printing and eval.
B.12 Password db
B.12.1 NAME
Password db - abstract class for getting credentials from user databases
B.12.2 SUBROUTINES
new()
Subroutine for creating new constructor.
B.13 Fin
B.13.1 NAME
Password db::Fin - modules for getting credentials from Fin database.
B.13.2 SUBROUTINES
query password( $fqdn, $system user name )













Password db::Swe - modules for getting credentials from the Swe database.
B.14.2 SUBROUTINES
query password( $fqdn, $system user name )





Handy web browsing in a Perl object.
WWW::Mechanize::Frames




Encode or decode strings with HTML entities.
B.15 Security
B.15.1 NAME
Security - module for encryption/decryption text
B.15.2 SYNOPSIS
security.pl - executing script for module Security
B.15.3 SUBROUTINES
new()
Subroutine for creating new constructor.
encrypt( $plain text )
Subroutine for encryption plain text. Returns encrypted text.
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decrypt( $encrypted text )
Subroutine for decryption encrypted text. Returns plain text.
B.15.4 DEPENDENCIES
Crypt::CBC
Encrypt Data with Cipher Block Chaining Mode.
B.16 Task
B.16.1 NAME
Task - class for working with the tasks
B.16.2 SUBROUTINES
new()
Subroutine for creating new constructor.
initialize()
Subroutine for initialization variables.
add new( $operation, $system id, $user id, $system role id )
Add new record into the database. Checking parameters, then call create in repo().
remove( $operation, $system id, $user id, $system role id )
Remove record from the database. Checking parameters, then call delete from repo().
create in repo( $operation, $system id, $user id, $system role id )
Subroutine for creating new record in database.
delete from repo( $operation, $system id, $user id, $system role id )
Delete record from database according to keys.
get all tasks( @id array )





−− Table structure for table ’DEPARTMENT’
−−
CREATE TABLE ”department” (
”department id” INTEGER NOT NULL,
”department name” VARCHAR(255) NOT NULL UNIQUE,
” private key dir ” VARCHAR(255) NOT NULL,
”department comment” VARCHAR(5000),




−− Table structure for table ’USER’
−−
CREATE TABLE ”user” (
”uid” INTEGER NOT NULL,
”department id” INTEGER NOT NULL,
”login name” VARCHAR(255) NOT NULL UNIQUE,
”first name” VARCHAR(255) NOT NULL,




”user private key” VARCHAR(255),
”user comment” VARCHAR(5000),
PRIMARY KEY (”uid”),




−− Table structure for table ’CUSTOMER’
−−
CREATE TABLE ”customer” (
”customer id” INTEGER NOT NULL,
”customer name” VARCHAR(255) NOT NULL UNIQUE,
”patrol username” VARCHAR(255),
”private personal account flag” INTEGER NOT NULL,
”customer comment” VARCHAR(5000),





−− Table structure for table ’SYSTEM’
−−
CREATE TABLE ”system” (
”system id” INTEGER NOT NULL,
”customer id” INTEGER NOT NULL,
”fqdn” VARCHAR(255) NOT NULL UNIQUE,
”platform” VARCHAR(255) NOT NULL,
”dhome” VARCHAR(255) NOT NULL,
” shell ” VARCHAR(255) NOT NULL,
”protocol” INTEGER NOT NULL,
”port” INTEGER NOT NULL,




”jumppoint flag” INTEGER NOT NULL,
”system comment” VARCHAR(5000),
PRIMARY KEY (”system id”),
FOREIGN KEY (”last jumppoint”) REFERENCES ”system” (”system id”),
FOREIGN KEY (”customer id”) REFERENCES ”customer” (”customer id”)
) ;
INSERT INTO ”system” VALUES( 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0 ) ;
−− −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
−−
−− Table structure for table ’USER ROLE’
−−
CREATE TABLE ”user role” (
” user role id ” INTEGER NOT NULL,
”user role name” VARCHAR(255) NOT NULL UNIQUE,
”user role comment” VARCHAR(5000),




−− Table structure for table ’SYSTEM ROLE’
−−
CREATE TABLE ”system role” (
”system role id” INTEGER NOT NULL,
” user role id ” INTEGER NOT NULL,
”system role name” VARCHAR(255) NOT NULL UNIQUE,
”gid” INTEGER NOT NULL,
”group name” VARCHAR(255) NOT NULL,
”passwd comment” VARCHAR(255) NOT NULL,
”system role comment” VARCHAR(5000),
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PRIMARY KEY (”system role id”),




−− Table structure for table ’USER ROLE MAPPING’
−−
CREATE TABLE ”user role mapping” (
”uid” INTEGER NOT NULL,
” user role id ” INTEGER NOT NULL,
PRIMARY KEY (”uid”, ”user role id”),
FOREIGN KEY (”uid”) REFERENCES ”user” (”uid”),




−− Table structure for table ’SYSTEM ROLE MAPPING’
−−
CREATE TABLE ”system role mapping” (
”system id” INTEGER NOT NULL,
”system role id” INTEGER NOT NULL,
PRIMARY KEY (”system id”, ”system role id”),
FOREIGN KEY (”system id”) REFERENCES ”system” (”system id”),




−− Table structure for table ’TASK’
−−
CREATE TABLE ”task” (
”operation” VARCHAR NOT NULL,
”system id” INTEGER NOT NULL,
”uid” INTEGER,
”system role id” INTEGER,
PRIMARY KEY (”operation”, ”system id”, ”uid”, ”system role id”) ,
FOREIGN KEY (”system id”) REFERENCES ”system” (”system id”)
−− FOREIGN KEY (”uid”) REFERENCES ”user” (”uid”),
−− FOREIGN KEY (”system role id”) REFERENCES ”system role” (”system role id”)
) ;
Vy´pis 16: Databa´zove´ sche´ma datove´ho modelu
